CODIGO: PE-D-12

PLAN DE ACCION 2021 VERSION: 1.0

FECHA: ENERO 2021

PLANES INSTITUCIONALES Y ESTRATEGICO: PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

FECHA DE ELABORACION: ENERO 31 DE 2021 EJECUCION CON CORTE A:

Definir las estrategias y mecanismos para la proteccion y seguridad de la informacién, los recursos y la tecnologia de la entidad, con el propésito de evitar accesos no autorizados, divulgacion, duplicacion, interrupcion de sistemas, modificacion, destruccion, pérdida, robo, o mal uso, que se pueda producir de forma intencional o accidental,
OBJETIVO GENERAL ) - PR L . o . .

frente a amenazas internas o externas, asegurando el cumplimiento de la confidencialidad, integridad, disponibilidad, legalidad y confiabilidad de la informacion.
ALCANCE El plan de seguridad y privacidad de la informacion aplica a todos los funcionarios y contratistas del IMRDS

INTEGRACION Y ASOCIACION A LOS PLANES DE LA

TOTAL EJECUTADO

ENTIDAD ALINEACION DIMENSION MIPG OBJETIVO ACTIVIDADES Y/O ACCIONES RESPONSABLE DE LA ACTIVIDAD e oe ot SOPORTE Y EVIDENCIA DE VERIFICACION OBSERVACIONES
PROGRAMADO 1 1
Actualizar aprobar y Socializar la politica de seguridad y |TECNICO EN SISTEMAS Y EJECUTADO 0 F]’Ség;%‘fc POENSSSCUS‘VIDE%DTESAL:
privacidad de la informacion SOFTWARE SOCIALIZADAS
% DE EJECUCION 0% 0% 0% 0% 0% 0% 0% 0% 0% 0% 0% 0% 0%
PRO 1 1
Actualizar aprobar y socializar el manual de las politicas |TECNICO EN SISTEMAS Y EJECUTADO 0 E&g’é%%%i@%gfggv
de seguridad y privacidad de la informacion del IMRDS. [SOFTWARE SOCIALIZADO
% DE EJECUCION 0% 0% 0% 0% 0% 0% 0% 0% 0% 0% 0% 0% 0%
PROGRAMADO 1 1
. R . .. EJECUTADO
Actuglllz_ar aRrobar y soplal!z’ar el plan de CoMuNICacion, | o csTEMAS ¥ ° ’ PLAN DE COMUNICACION Y
sensibilizacion y capacitacion en lo referente a seguridad |qorrware CAPAC\T/;CPI%BE:S(EORADOY
y privaCidad de Ia informac'ién % DE EJECUCION 0% 0% 0% 0% 0% 0% 0% 0% 0% 0% 0% 0% 0%
PROGRAMADO 1 1
DEFINIR LAS ESTRATEGIAS Y MECANISMOS o i . EECUTAO0 R
PARA LA PROTECCION Y SEGURIDAD DE LA Formular el plan de diagndstico y estrategia de transicion [TECNICO EN SISTEMAS Y ) ELABF(’)LQ:D%EVDIEAS%?;IGC‘QS o
INFORMACION, LOS RECURSOS Y LA de IPv4 a IPv6. SOFTWARE TRANSICION IPV4 A IPV6
TECNOLOGIA DE LA ENTIDAD, CON EL % DE EJECUCION o o o o o o o o o o o o 0%
PROPOSITO DE EVITAR ACCESOS NO
AUTORIZADOS, DIVULGACION,
DUPLICACION, INTERRUPCION DE | Elaborar el Documento Plan de seguridad y privacidad
S'S'IEEQAQSD'AMggg(')CgC’ﬁE’Sgnggggg’N’ de la informacion definiendo los siguientes items:
y i ] ;A H . PRO 1 1
PUEDA PRODUCIR DE FORMA 1. Ge§tllon y Tratamiento de Riesgos.
INTENCIONAL O ACCIDENTAL, FRENTE A 2. Poliica General '
AMENAZAS INTERNAS O EXTERNAS, 3. Organizacién de Sequridad de la Informacién.




INTEGRACION Y ASOCIACION A LOS PLANES DE LA
ENTIDAD

PLAN DE SEGURIDAD Y
PRIVACIDAD DE LA
INFORMACION

ALINEACION DIMENSION MIPG

DIMENSION 3-2; 5-
2

ASEGURANDO EL CUMPLIMIENTO DE LA
CONFIDENCIALIDAD, LEGISTLACION,
INTEGRIDAD, DISPONIBILIDAD, LEGALIDAD

Y CONFIABILIDAD DE LA INFORMACION.

OBJETIVO

META

CUMPLIR CON LAS
ACTIVIDADES

ACTIVIDADES Y/0 ACCIONES

4. Seéuridad por Recurso Humano.

PLANTEADAS ENTRE|5. Gestion de Activos.

EL80Y 90%

6. Control Acceso.

7. Seguridad Fisicay Ambiental.

8. Seguridad de Operaciones TI.

9. Seguridad de las Comunicaciones.

10. Adquisicion, desarrollo y mantenimiento de servicios
Web y Aplicaciones.

11. Gestion de Incidentes de seguridad y privacidad de
la Informacion.

12. Gestion de Continuidad del Negocio.

13. Cumplimiento

14. Cultura de Seguridad de la informacién y privacidad
de la informacion.

RESPONSABLE DE LA ACTIVIDAD

TECNICO EN SISTEMAS Y
SOFTWARE

EJECUTADO

% DE EJECUCION

Definir los Objetivos e indicadores del proceso de
Tecnologia de la informacion y Seguridad y Privacidad
de la informacion.

TECNICO EN SISTEMAS Y
SOFTWARE

PROGRAMADO

EJECUTADO

% DE EJECUCION

Ejecucion plan de mantenimiento preventivo de equipos

TECNICO EN SISTEMAS Y

% DE EJECUCION

actualizacion de hojas de vida 2021

21.NOMBRE DEL INDICADOR
DEL PLAN DE ACCION

22.FORMULACION DEL

INDIGADOR 23. MEDICION INICIAL

# de Actividades
ejecutadas/# de
Actividades
programadas *
100

Cumplimieno del

plan de seguridad

y privacidad de la
informacion

de computo y actualizacion de hojas de vida 2021 SOFTWARE

Ejecucion plan de mantenimiento preventico de

Inflaestructura de comunicacion (rauter, switch, Etc)y  [ceomoo e SISTEMAS Y
n , EC)Y  |sorTware

PROGRAMADO

EJECUTADO

% DE EJECUCION

PROGRAMADO

TOTAL EJECUTADO
AMES DE CORTE.

SOPORTE Y EVIDENCIA DE VERIFICACION

PLAN DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION
DOCUMENTADO Y SOCIALIZADO.

OBSERVACIONES

0% 0% 0% 0% 0% 0% 0% 0% 0% 0% 0% 0% 0%
1 1
0
OBEJTIVOS E INDICADORES
DEFINIDOS CON SU RESPECTIVO
SEGUIMIENTO.
0% 0% 0% 0% 0% 0% 0% 0% 0% 0% 0% 0% 0%
1 1 1 1 1 1 1 1 1 1 1 1 12
0 INDICADOR DE CUMPLIMIENTO Y
HOJAS DE VIDA ACTUALIZADAS
0% 0% 0% 0% 0% 0% 0% 0% 0% 0% 0% 0% 0%
1 1 2
0 INDICADOR DE CUMPLIMIENTO Y
HOJAS DE VIDA ACTUALIZADAS

JUN

DIC

EJECUTADO

MEDICION

24. RESULTADO DEL

INDICADOR A FECHA DE
CORTE

0,00%

25. OBSERVACIONES

% Ejecucion de Actividades del Plan de
Accion
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