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INSTITUTO MUNICIPAL PARA LA RECREACION Y EL DEPORTE DE SOACHA

FORMATO IDENTIFICACION DEL RIESGO DE SEGURIDAD DE LA INFORMACION

CODIGO: A-GT-FO-02

VERSION: 01

FECHA: 25/01/2022

1. IDENTIFICACION DEL PROCESO

1.1. NOMBRE DEL PROCESO

GESTION TIC Y SISTEMAS

1.2. OBJETIVO DEL PROCESO

Asegurar la disponibilidad del recurso tecnolégico, garantizando la integridad, oportunidad, seguridad de la informacién, soportada en una plataforma tecnolégica que ayude en la toma de decisiones y permita brindar un mejor servicio a

los ciudadanos.

2. IDENTIFICACION DE LOS RIESGOS

Identificacion del Riesgo

Andlisis del riesgo inherente

Evaluacion del riesgo - Nivel del riesgo residual

Tipo de Riesgo L . - Impacto .
" . . . Probabilidad I t Z de R P | " Z R . .
No. Riesgo Activo Amenazas inherente de Causas Consecuencias robapilida mpacto ona de Riesgo rqbabl |d.ad Residual ona d? 16590 Opciones de Manejo
. - Inherente Inherente Inherente Residual Final . Final
Seguridad Digital Final
1. Falta de elementos de seguridad para el
o . marcado de los equipos de cémputo. P . ” . .
1 RO[;O('JI‘:‘IHLL:I[;[') glcs I?())gizﬁﬁ_lgoss e Hard Hurto de equi Perdida de 2. Falta de medidas de seguridad por parte de iimpaecrg'::dieemzrsrlacu'?ls de 3 5 EXTREMA 2 5 EXTREMA o e
P! SERV’IDORES ! ardware urto de equipo Confidencialidad |las empresas de vigilancia contratadas. computo. quip evitar, corppgmr 0
3. Falta de politicas de seguridad con respecto puto. transferir
al manejo de activos fijos de la administracion.
1. Redes de datos sin proteccion de Firewall.
2. Puertos USB de equipos de cémputo con
Robo / Hurto de informacién electrénica: perdida de informacion sensible habilitados. 1. Pérdida de informacién A i el ri
2 CORREO ELECTRONICO, BASES DE Software Procesamiento ilegal de datos Confidencialidad 3. Utilizacién de Correos electrénicos almacenada en los equipos de 3 4 EXTREMA 3 2 MODERADO schJml‘r el resgo,
DATOS, APLICATIVOS personales. cémputo. reducir el riesgo
4. Equipos de computo de uso personal
utilizados en la red de datos del IMRDS.
Virus / Ejecucién no autorizado de Perdida de i:l;;sltzf:fqu::ipgs de computo sn software anius L. Pérdida de informacion A ir el ri
3 ) Organizacién Procesamiento ilegal de datos . - S . A almacenada en los equipos de 4 5 EXTREMA 3 2 MODERADO SUmIr € r1esgo,
programas Disponibilidad 2. Equipos de cémputo con privilegios de computo reducir el riesgo
usuario de tipo Administrador. puto.
1. Circuitos eléctricos de los edificios mal 1. Fallas en los equipos
. - . " distribuidos. servidores y equipos de . .
Probls | . P - . - - N
4 roblemas e ectn(ég?nctfglto de equipos de Hardware Fallas del equipo Disergr:?l;ﬁ(cji:\d 2. Conexion de equipos externos a los circuitos |computo instalados, 5 5 EXTREMA 3 2 MODERADO As;ml.r eII rlesgo.
P! P eléctricos internos. redundando en la perdida de reducir el riesgo
3. Falta de planta eléctrica. informacion.
1. Pérdida de informacién
Utilizacién de programas no autorizados / 1. Equipos de coémputo con privilegios de almacenada en los equipos de
N i i0 Perdi | i i N 3 - 6 . 2 MODERADA i i
5 software pirata Software Manipulacién con software erdida de Integridad usuario de tipo Administrador. computo. o 3 O 1 2 BAJA Asumir el riesgo
2. Multas econémicas por uso
de software sin licencia
1. Manejo de informacién de la administracion, g . L.
Perdida de informacién por utilizacién de Perdida de en equipos de cémputo personales 1. pérdida de informacion A ir el ri
6 . . p Organizacién Fallas del equipo N . quip computo p e . |almacenada en los equipos de 4 5 EXTREMA 3 2 MODERADO sumir & rlesgo,
equipos de computo externos. Confidencialidad |2. Falta de equipos de cémputo en el inventario | . reducir el riesgo
de el instituto. computo personales.




Infeccién de sistemas de informacion a

1. Utilizacién de medios de almacenamiento

1. Pérdida de informaci6n

i . . . ” Perdida de externo (USB, DISCOS DUROS) por parte de N . .
7 través de unidades ‘de almacenamiento Software Manipulacién con software Disponibilidad los funcionarios y contratistas de la al’macenada en los equipos de EXTREMA BAJA Asumir el riesgo
externas sin escaneo - " computo.
administracion.
Maneio inadecuado de contrasefias Perdida de 1. Falta de conocimiento en herramientas 1. Manipulacién de informacién A i el ri
8 " ] . . Organizacion Procesamiento ilegal de datos ¥ " informaticas por parte de funcionarios y almacenada en los equipos de MODERADA MODERADO sumir &t riesgo,
(inseguras, no cambiar, compartidas) Confidencialidad N P . reducir el riesgo
contratistas de el instituto. computo.
1. Manipulacién de informacién
Falta de definicién de perfil, privilegios y 1. Equipos de cémputo sin ingreso a servicios |almacenada en los equipos de
restricciones del personal, para acceso a . . Perdida de de dominio de red. coémputo. . X

9 servicios de red, servicio de correo Red Procesamiento ilegal de datos Confidencialidad |2. Usuarios de equipos de cémputo con 2. Instalacién de programas MODERADA BAJA Asumir el riesgo

electrénico, aplicativos. privilegios de administrador. maliciosos por parte de los
usuarios finales.
Demora en la adquisicién de repuestos e . P, 1. Equipos de computo sin . .

10 insumos, para equipos de cémputo, Hardware Fallas del equipo .Pe'd'.d‘"? ,de L M.al,a pIaplflcamon de los procesos trabajar por falta de repuestos. EXTREMA MODERADO Asumlvr el resgo,
X N Disponibilidad administrativos. reducir el riesgo
impresoras, servidores

1. Redes de datos de edificios de el instituto sin | 1. Conexién de personal no
Red cableada expuesta para el acceso no . . Perdida de firewall de red o sin cableado de datos autorizado. . X
1 autorizado Red Procesamiento ilegal de datos Confidencialidad |estructurado. 2. Perdida de informacién por EXTREMA BAJA Asumir el riesgo
substraccion.
1. Redes de datos de edificios de el instituto sin | 1. Conexién de personal no
Red inalambrica expuesta al acceso no . . Perdida de firewall de red o sin cableado de datos autorizado. Asumir el riesgo,
12 autorizado Red Procesamiento ilegal de datos Confidencialidad  |estructurado. 2. Perdida de informacién por EXTREMA MODERADO reducir el riesgo
substraccion.
1. Perdida de informaci6n
Fallo técnico en Pagina Web Institucional . " Perdida de 1. Intrusién de personal externo. publicada. Asumir el riesgo,
3 Externa Software Manipulacién con software Disponibilidad 2. Fallo en los servidores donde esté alojada.  |2. Perdida de confiabilidad en EXTREMA MODERADO reducir el riesgo
los datos publicados.
1. Perdida de informacién
Falta de contratacién hosting para pagina N - Perdida de 1. Mala planificacion de los procesos publicada. Asumir el riesgo.
. . o N y - EXTREMA ’
14 web. Organizacion Incumplimiento legal Disponibilidad administrativos. 2. Perdida de confiabilidad en MODERADO reducir el riesgo
los datos publicados.
. . 1. Perdi inf ion.
1. Servidores de los proveedores del servicio erd!da de in ormacion
- P R, . . . Perdida de de correo con fallas. 2 _Perdlda de confiabilidad de . .
15 | Fallo técnico correo electrénico institucional Organizacion Perdida de los servicios esenciales Disponibilidad 2. Caida de internet en los edificios de el !a |r?forma0|on reportada por el EXTREMA BAJA Asumir el riesgo
o instituto a través de la
instituto.
plataforma de correo.
Perdida de 1. Mala planificacién de los procesos 1. Perdida de informacion que Asumir el ri
16 | Falta de contratacion correo electrénico. Organizacion Perdida de los servicios esenciales ; o - Va'a pear P reposa en los buzones de ALTA MODERADO sumir & riesgo,
Disponibilidad administrativos. reducir el riesgo
correo contratado.
. L . 1. Falta de herramientas hardware y software |1. Pérdida de informacién
Falta de respaldo de informacion de R . . ” Perdida de " . . .
17 . . . Organizacion Compromiso de la informacion ¥ . para realizar los backups. almacenada en los equipos de EXTREMA BAJA Asumir el riesgo
equipos de computo y servidores Confidencialidad o . .
2. Falta de politicas de backups. cémputo y servidores.
1. Falta de comunicacion con el
correo electrénico.
" . . N, " - . Perdida de 1. Mala planificacién de los procesos 2. No utilizacién de las Asumir el riesgo.
Fall . . . o N N EXTREMA ’
18 alta de contratacion servicio de internet Organizacion Perdida de los servicios esenciales Disponibilidad administrativos. herramientas MODERADO reducir el riesgo

colaborativas(Google drive)
conectadas en la web.
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Creacion de formularios de inscripcién de
los diferentes programas en usuarios de
correos personales

Organizacion

Manipulacién de informacién
sensible para la entidad.

Perdida de
Confidencialidad

1. Mala planificacién de los procesos
administrativos y misionales.

1. Manipulacién de informacién
sensible.

2. Perdida de informaci6n
sensible.

EXTREMA

MODERADO

Asumir el riesgo,
reducir el riesgo
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Manipulacion de respuestas en SGDE, por
intercambio de usuarios.

Organizacion

Manipulacién de informacion
sensible para la entidad.

Perdida de
Confidencialidad

1. Mala planificacién de los procesos
administrativos y misionales.

1. Manipulacién de informacién
sensible.

2. Perdida de informaci6n
sensible.

EXTREMA

MODERADO

Asumir el riesgo,
reducir el riesgo
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