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1. INTRODUCCION

A través de los afios se ha sostenido la infraestructura tecnoldgica solo con fines de prestar y
mantener un servicio a usuarios dando el mejor soporte a ellos, pero en la actualidad esos
esfuerzos ya no son suficientes para conservar y preservar de forma segura la informacion
en los entornos corporativos, debido a que la tecnologia, el conocimiento y los riesgos se han
desarrollado de manera exponencial lo cual ha llevado a las entidades gubernamentales y
privadas a incrementar las inversiones en elementos, equipos y profesionales para la
implementacion de sistemas que permitan estar a la vanguardia de los retos que deben ser
afrontados como respuesta a la evolucion.

2. OBJETIVOS

i Generar pautas para la prestacion de servicios a la comunidad de forma continua e
interrumpida en el IMRDS.

i Fomentar el uso y apropiacion de la Politica de Seguridad vigente en los funcionarios
y contratistas del IMRDS.

i Reducir las brechas de seguridad, de forma ordenada y guiada por los parametros
dictaminados desde el Ministerio de |l as TIC6bs.

i  Establecer politicas que mejoren los servicios prestados mediante tecnologias de la
informacion a las dependencias dentro de la entidad, procurando la mejora continua y
optimizacion de los procesos.

i Crear un grupo de investigacion enfocado al andlisis de las necesidades y brechas de
Tecnologia de la Informacién que se presentan en el municipio, formulando e
implementando proyectos que impacten desde el IMRDS a empresarios, comunidades
de los sectores publicos y privados.

3. ALCANCE DEL DOCUMENTO

El presente documento estd enfocado en mejorar la estrategia para el andlisis, disefio,
ejecucion y control de los proyectos gestados desde el &rea de tecnologia, aplicables a la
adopcion de sistemas de informacion para mejorar los canales de comunicacion,
participacion, opinidén, percepcion, uso y apropiacion de los servicios brindados por el IMRDS
conforme a los dominios del marco de referencia; involucrando y prestando apoyo a todos los
usuarios que tengan interaccion con los servicios tecnoldgicos facilitados por la entidad
durante el periodo (2024-2027), logrando una comunicacion interna eficiente entre todas las
secretarias y dependencias que conforman la administracion municipal, mediante el
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cumplimiento de la normatividad establecida de Gobierno en Linea a través de la mejora
continua, teniendo como pilares La CONFIDENCIALIDAD, DISPONIBILIDAD, INTEGRIDAD,
NO REPUDIO Y AUTENTICIDAD de la informacion.
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4. POLITICA DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

El IMRDS con el propésito de salvaguardar la informacién de la entidad en todos sus
aspectos, garantizando la seguridad de los datos y el cumplimiento de las normas legales, ha
establecido realizar un Plan de Seguridad y Privacidad de la informacion con el animo de que
no se presenten pérdidas, robos, accesos no autorizados y duplicacion de ElI IMRDS,
igualmente promueve una politica de seguridad de la informacion fisica y digital de acuerdo a
la caracterizacion de los usuarios tanto internos como externos.

La seguridad de la informacién se entiende como la preservacion de las siguientes caracteristicas:

1 Confidencialidad: se garantiza que la informacién sea accesible sélo a aquellas
personas autorizadas a tener acceso a El IMRDS

1 Integridad: se salvaguarda la exactitud y totalidad de la informacién y los
métodos de procesamiento.

71 Disponibilidad: se garantiza que los usuarios autorizados tengan acceso a la
informacién y a los recursos relacionados con El IMRDS, toda vez que lo requieran.

Adicionalmente, debe considerarse los conceptos de:

71 Auditabilidad: define que todos los eventos de un sistema deben poder ser
registrados para su control posterior.

1 Proteccion a la duplicacion: consiste en asegurar que una transaccion sélo se realiza
una vez, a menos que se especifique lo contrario. Impedir que se grabe una
transaccion para luego reproducirla, con el objeto de simular multiples peticiones del
mismo remitente original.

1 No repudio: se refiere a evitar que una entidad que haya enviado o recibido
informacién alegue ante terceros que no la envio o recibid.

1 Legalidad: referido al cumplimiento de las leyes, normas, reglamentaciones o
disposiciones a las que esta sujeto el Organismo.

1 Confiabilidad de la Informacion: es decir, que la informacién generada sea adecuada
para sustentar la toma de decisiones y la ejecucion de las misiones y funciones.

OBJETIVOS

Preservar, proteger y administrar de forma eficiente la informacion de EI IMRDS junto con los
medios utilizados para la manipulacién o procesamiento, frente a amenazas internas o
externas, deliberadas o accidentales, con el fin de asegurar el cumplimiento de las
caracteristicas de confidencialidad, integridad, disponibilidad, legalidad y confiabilidad de la
informacion.

Mantener la Politica de Seguridad de la Informacién actualizada, vigente, operativa y
controlada, enmarcada en el tratamiento de los riesgos de la informacién de El IMRDS, para

e ‘ o S 6018400393
éISaAldclaﬁiR ‘ @ IMaES,) @ www.imrdsoacha.gov.co

)
i T & Calle 15 # 8-53 Soacha Centro




3 Hm@g DE SOACHA VERSION: 01

Instituto Municipal para la Recreacién

) CODIGO: A-GADM-P0O-01
@. INSTITUTO MUNICIPAL PARA LA RECREACION Y EL DEPORTE

N s | POLITICA DE SEGURIDAD Y PRIVACIDAD DE | recpn: 1271272020
LA INFORMACION

asegurar la sostenibilidad de EI IMRDS vy el nivel de €ficacia.

ALCANCE

Esta politica es de aplicacion en el conjunto de Direcciones, oficinas y dependencias que
componen El IMRDS, a sus recursos, a la totalidad de los procesos internos o externos vinculados
a la administracién Publica a través de contratos o convenios con terceros y a todo el personal del
IMRDS, independiente de su tipo de vinculacién, la dependencia a la cual se encuentre adscrito y el
nivel de funciones o labores que ejecute.

NIVEL DE CUMPLIMIENTO

a) El IMRDS ha decidido definir, implementar, operar y mejorar de forma continua un
Sistema de Gestidon de Seguridad de la Informacién, amparado en lineamientos claros
alineados a las necesidades de la entidad, y a los requerimientos regulatorios que le
aplican a su naturaleza.

b) Las responsabilidades frente a la seguridad de la informacion seran definidas,
compartidas, publicadas y aceptadas por cada uno de los empleados, contratistas o
terceros.

Todas las personas cubiertas por el alcance y aplicabilidad deberan dar cumplimiento un
100% de la politica. A continuacion, se establecen los 12 principios de seguridad que soportan
el MSPI de El IMRDS:

1. El IMRDS ha decidido definir, implementar, operar y mejorar de forma continua un
Modelo de Seguridad y Privacidad de la Informacién, soportado en lineamientos
claros alineados a las necesidades del Instituto, y a los requerimientos regulatorios
gue le aplican a su naturaleza.

2. Las responsabilidades frente a la seguridad de la informacion seran definidas,
compartidas, publicadas y aceptadas por cada uno de funcionarios provisionales,
funcionarios con carrera administrativa, funcionarios con libre nombramiento y
contratistas.

3. El IMRDS, protegera la informacion generada, procesada o resguardada por los
procesos de negocio y activos de informaciébn que hacen parte de los mismos,
incluyendo los datos personales conforme lo define la Ley 1581 de 2012 y las normas
gue complementen, definen o reglamentan.

4. EIIMRDS, protegera la informacion creada, procesada, transmitida o resguardada por
sus procesos del instituto, con el fin de minimizar impactos financieros, operativos o
legales debido a un uso incorrecto de esta. Para ello es fundamental la aplicacion de
controles de acuerdo con la clasificacion de la informacion de su propiedad o en
custodia.

5. EIIMRDS, protegera su informacion de las amenazas originadas por parte del personal.

6. EIIMRDS, protegera las instalaciones de procesamiento y la infraestructura
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tecnoldgica que soporta sus procesos criticos.

7. EIIMRDS, controlara la operacion de sus procesos de negocio garantizando la
seguridad de los recursos tecnolégicos y las redes de datos.

8. EIIMRDS, implementara control de acceso a la informacion, sistemas y recursos de red.

9. El IMRDS, garantizard que la seguridad sea parte integral del ciclo de vida de los
sistemas de informacion.

10. ElI IMRDS, garantizara a través de una adecuada gestion de los eventos de seguridad
y las debilidades asociadas con los sistemas de informacion una mejora efectiva de
su modelo de seguridad.

11. El IMRDS, garantizara la disponibilidad de sus procesos del instituto y la continuidad
de su operacion basada en el impacto que pueden generar los eventos.

12. El IMRDS, garantizara el cumplimiento de las obligaciones legales, regulatorias y
contractuales establecidas.

El incumplimiento a la politica de Seguridad y Privacidad de la Informacion, traera consigo,
las consecuencias legales que apliquen a la normativa de la Entidad, incluyendo lo establecido
en las normas que competen al Gobierno nacional y territorial en cuanto a Seguridad y
Privacidad de la Informacion se refiere.

5. POLITICAS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
5.1 Manual de politicas

El IMRDS con el propésito de salvaguardar la informacién de la entidad en todos sus
aspectos, garantizando la seguridad de los datos y el cumplimiento de las normas legales, ha
establecido realizar un Plan de Seguridad y Privacidad de la informacién con el animo de que
no se presenten pérdidas, robos, accesos no autorizados y duplicacion de la informacion en

el IMRDS, igualmente promueve una politica de seguridad de la informacion fisica y digital de
acuerdo a la caracterizacion de los usuarios tanto internos como externos.

La seguridad de la informacién se entiende como la preservacion de las siguientes caracteristicas:

A. Confidencialidad: se garantiza que la informacién sea accesible sélo a aquellas
personas autorizadas a tener acceso a el IMRDS.

B. Integridad: se salvaguarda la exactitud y totalidad de la informacién y los
métodos de procesamiento.

C. Disponibilidad: se garantiza que los usuarios autorizados tengan acceso a la
informacion y a los recursos relacionados con el IMRDS, toda vez que lo requieran.

Adicionalmente, debe considerarse los conceptos de:

A. Auditabilidad: define que todos los eventos de un sistema deben poder ser
registrados para su control posterior.
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B. Proteccion a la duplicacidn: consiste en asegurar que una transaccion solo se
realiza una vez, a menos que se especifique lo contrario. Impedir que se grabe una
transaccion para luego reproducirla, con el objeto de simular mdaltiples peticiones del
mismo remitente original.

C. No repudio: se refiere a evitar que una entidad que haya enviado o recibido
informacion alegue ante terceros que no la envio o recibio.

D. Legalidad: referido al cumplimiento de las leyes, normas, reglamentaciones o
disposiciones a las que esta sujeto el Organismo.

E. Confiabilidad de la Informacién: es decir, que la informacion generada sea
adecuada para sustentar la toma de decisiones y la ejecucion de las misiones y
funciones.

5.2 Objetivos

Preservar, proteger y administrar de forma eficiente la informacion del IMRDS junto con los
medios utilizados para la manipulacibn o procesamiento, frente a amenazas internas o
externas, deliberadas o accidentales, con el fin de asegurar el cumplimiento de las
caracteristicas de confidencialidad, integridad, disponibilidad, legalidad y confiabilidad de la
informacion.

Mantener la Politica de Seguridad de la Informacion actualizada, vigente, operativa y
controlada, enmarcada en el tratamiento de los riesgos de la informacién del IMRDS, para
asegurar la sostenibilidad del IMRDS vy el nivel de eficacia.

5.3 Alcance

Esta politica es de aplicacibn en el conjunto de Direccién, Subdirecciones, oficinas y
dependencias que componen el IMRDS, a sus recursos, a la totalidad de los procesos
internos o externos vinculados a la Administracion Puablica a través de contratos o convenios
con terceros y a todo el personal del Instituto, independiente de su tipo de vinculacion, la
dependencia a la cual se encuentre adscrito y el nivel de funciones o labores que ejecute.

5.4 Nivel de Cumplimiento

Todas las personas cubiertas por el alcance y aplicabilidad deberan dar cumplimiento un
100% de la politica. A continuacion, se establecen los 12 principios de seguridad que
soportan el MSPI del IMRDS:

1. El IMRDS ha decidido definir, implementar, operar y mejorar de forma continua un
Modelo de Seguridad y Privacidad de la Informacion, soportado en lineamientos
claros alineados a las necesidades del Instituto, y a los requerimientos regulatorios
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gue le aplican a su naturaleza.

2. Las responsabilidades frente a la seguridad de la informacion serdn definidas,
compartidas, publicadas y aceptadas por cada uno de funcionarios provisionales,
funcionarios con carrera administrativa, funcionarios con libre nombramiento y
contratistas.

3. El IMRDS, protegerd la informacién generada, procesada o resguardada por los
procesos de negocio y activos de informacion que hacen parte de los mismos,
incluyendo los datos personales conforme lo define la Ley 1581 de 2012 y las normas
gue complementen, definen o reglamentan.

4. EIIMRDS, protegerd la informacion creada, procesada, transmitida o resguardada por
sus procesos del Instituto, con el fin de minimizar impactos financieros, operativos o
legales debido a un uso incorrecto de esta. Para ello es fundamental la aplicacién de
controles de acuerdo con la clasificacion de la informacion de su propiedad o en
custodia.

5. EIIMRDS, protegera su informacion de las amenazas originadas por parte del personal.

6. ElIIMRDS, protegera las instalaciones de procesamiento y la infraestructura
tecnoldgica que soporta sus procesos criticos.

7. EIIMRDS, controlara la operacién de sus procesos de negocio garantizando la
seguridad de los recursos tecnolégicos y las redes de datos.

8. EIIMRDS, implementara control de acceso a la informacién, sistemas y recursos de red.

9. El IMRDS, garantizara que la seguridad sea parte integral del ciclo de vida de los
sistemas de informacion.

10. EI IMRDS, garantizara a través de una adecuada gestion de los eventos de seguridad
y las debilidades asociadas con los sistemas de informaciéon una mejora efectiva de
su modelo de seguridad.

11. ElI IMRDS, garantizara la disponibilidad de sus procesos del Instituto y la continuidad
de su operacion basada en el impacto que pueden generar los eventos.

12. EI IMRDS, garantizard el cumplimiento de las obligaciones legales, regulatorias y
contractuales establecidas.

El incumplimiento a la politica de Seguridad y Privacidad de la Informacion, traera consigo,
las consecuencias legales que apliguen a la normativa de la Entidad, incluyendo lo
establecido en las normas que competen al Gobierno nacional y territorial en cuanto a
Seguridad y Privacidad de la Informacién se refiere.

5.5 Normatividad Pertinente.

5.5.1 Normas querigen paralaestructura organizacional de seguridad de lainformacién

Normas dirigidas a: EL DIRECTOR GENERAL

A. El DIRECTOR GENERAL debe definir y establecer los roles y responsabilidades
relacionados con la seguridad de la informacion en niveles directivo y operativo.
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B. ElI DIRECTOR GENERAL debe definir y establecer el procedimiento de contacto con
las autoridades en caso de ser requerido, asi como los responsables para establecer
dicho contacto.

C. ElI DIRECTOR GENERAL debe revisar y aprobar las Politicas de Seguridad de la
Informacion contenidas en este documento.

D. ElI DIRECTOR GENERAL debe promover activamente una cultura de seguridad de la
informacion en el Instituto.

E. ElI DIRECTOR GENERAL debe facilitar la divulgacién de las Politicas de Seguridad
de la Informacién a todos los funcionarios de la entidad y al personal provisto por
terceras partes.

Normas dirigidas a: EL DIRECTOR GENERAL Y SUBDIRECCION ADMINISTRATIVA Y
FINANCIERA

1 EI DIRECTOR GENERAL y la SUBDIRECCION ADMINISTRATIVA Y FINANCIERA,
deben
asignar los recursos, la infraestructura fisica y el personal necesario para la gestion de
la seguridad de la informacion del Instituto.

Normas dirigidas a: COMITE DE SEGURIDAD DE LA INFORMACION

A. El Comité de Seguridad de la Informacién debe actualizar y presentar ante la Junta
Directiva las Politicas de Seguridad de la Informacion, la metodologia para el analisis
de riesgos de seguridad y la metodologia para la clasificacién de la informacion, segun
lo considere pertinente.

B. El Comité de Seguridad de la Informacién debe analizar los incidentes de seguridad
gue le son escalados y activar el procedimiento de contacto con las autoridades,
cuando lo estime necesario.

C. El Comité de Seguridad de la Informacién debe verificar el cumplimiento de las politicas
de seguridad de la informacion aqui mencionadas.

Normas dirigidas a: OFICINA DE GESTION TECNOLOGICA E INFORMATICA

A. La Oficina De Gestion Tecnoldgica E Informética debe liderar la generacion de
lineamientos para gestionar la seguridad de la informacién del IMRDS vy el
establecimiento de controles técnicos, fisicos y administrativos derivados de andlisis
de riesgos de seguridad.
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B. La Oficina De Gestion Tecnoldgica E Informética debe validar y monitorear de manera
periddica la implantacién de los controles de seguridad establecidos.

C. La Oficina De Gestién Tecnolédgica E Informatica debe asignar las funciones, roles y
responsabilidades, a sus funcionarios para la operacion y administracion de la
plataforma tecnoldgica del IMRDS. Dichas funciones, roles y responsabilidades
deben encontrarse documentadas y apropiadamente segregadas.

Normas dirigidas a: OFICINA DE CONTROL INTERNO

A. La Oficina de Control Interno debe planear y ejecutar las auditorias internas al
Sistema de Gestién de Seguridad de la Informacién del IMRDS a fin de determinar si
las politicas, procesos, procedimientos y controles establecidos estan conformes con
los requerimientos institucionales, requerimientos de seguridad y regulaciones
aplicables.

B. La Oficina de Control Interno debe ejecutar revisiones totales o parciales de los
procesos o areas que hacen parte del alcance del Sistema de Gestién de Seguridad
de la Informacién, con el fin de verificar la eficacia de las acciones correctivas cuando
sean identificadas no conformidades.

C. La Oficina de Control Interno debe informar a las areas responsables los hallazgos de
las auditorias.

Normas dirigidas a: TODOS LOS USUARIOS

1 Los funcionarios y personal provisto por terceras partes que realicen labores en o
para el IMRDS, tienen la responsabilidad de cumplir con las politicas, normas,
procedimientos y estandares referentes a la seguridad de la informacion.

5.5.2 Normas parauso de dispositivos méviles

Normas dirigidas a: OFICINA DE GESTION TECNOLOGICA E INFORMATICA

A. La Oficina De Gestion Tecnoldgica E Informatica debe investigar y probar las
opciones de proteccion de los dispositivos moviles institucionales y personales que
hagan uso de los servicios provistos por el IMRDS.

B. La Oficina De Gestiébn Tecnolégica E Informatica debe establecer las
configuraciones
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aceptables para los dispositivos moviles institucionales o personales que hagan
uso de los servicios provistos por el IMRDS.

La Oficina De Gestion Tecnolégica E Informética debe establecer un método de
bloqueo (por ejemplo, contrasefias, biométricos, patrones, reconocimiento de voz)
para los dispositivos moviles institucionales que seran entregados a los usuarios. Se
debe configurar estos dispositivos para que pasado un tiempo de inactividad pasen
automaticamente a modo de suspensién y, en consecuencia, se active el bloqueo de
la pantalla el cual requerird el método de desbloqueo configurado.

La Oficina De Gestion Tecnoldgica E Informatica debe activar la opcion de cifrado de la
memoria de almacenamiento de los dispositivos méviles institucionales haciendo
imposible la copia o extraccion de datos si no se conoce el método de desbloqueo.

La Oficina De Gestion Tecnoldogica E Informética debe configurar la opcion de
borrado remoto de informacién en los dispositivos madviles institucionales, con el fin
de eliminar los datos de dichos dispositivos y restaurarlos a los valores de fabrica, de
forma remota, evitando asi divulgacién no autorizada de informacién en caso de
pérdida o hurto.

La Oficina De Gestidon Tecnolégica E Informética debe contar con una solucion de
copias de seguridad para la informacion contenida en los dispositivos moviles
institucionales del IMRDS; dichas copias deben acogerse a la Politica de Copias de
Respaldo de la Informacién.

La Oficina De Gestién Tecnolégica E Informatica debe instalar un software de antivirus
tanto en los dispositivos mdéviles institucionales. como en los personales que hagan
uso de los servicios provistos por el IMRDS.

La Oficina De Gestiébn Tecnologica E Informatica debe activar los cédigos de
seguridad de la tarjeta SIM para los dispositivos moviles institucionales antes de
asignarlos a los usuarios y almacenar estos cédigos en un lugar seguro.

Normas dirigidas a: TODOS LOS USUARIOS

A. Los usuarios deben evitar usar los dispositivos moviles institucionales en lugares que

no les ofrezcan las garantias de seguridad fisica necesarias para evitar pérdida o
robo de estos.

Los usuarios no deben modificar las configuraciones de seguridad de los dispositivos
moviles institucionales bajo su responsabilidad, ni desinstalar el software provisto con
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ellos al momento de su entrega.

Los usuarios deben evitar la instalacion de programas desde fuentes desconocidas;
se deben instalar aplicaciones unicamente desde los repositorios oficiales de los
dispositivos méviles institucionales.

Los usuarios deben, cada vez que el sistema de sus dispositivos moviles
institucionales notifique de una actualizacion disponible, aceptar y aplicar la nueva
version.

Los usuarios deben evitar hacer uso de redes inalambricas de uso publico, asi como
deben desactivar las redes inaldmbricas como WIFI, Bluetooth, o infrarrojos en los
dispositivos maoviles institucionales asignados.

Los usuarios deben evitar conectar los dispositivos madviles institucionales asignados
por puerto USB a cualquier computador publico, de hoteles o cafés internet, entre
otros.

. Los usuarios no deben almacenar videos, fotografias o informacion personal en los

dispositivos moviles institucionales asignados.

5.5.3 Normas para uso de conexiones remotas

Normas dirigidas a: OFICINA DE GESTION TECNOLOGICA E INFORMATICA

A. La Oficina De Gestion Tecnoldgica E Informatica, deben analizar y aprobar los

métodos de conexion remota a la plataforma tecnolégica del IMRDS.

B. La Oficina De Gestion Tecnolégica E Informatica debe implantar los métodos y

controles de seguridad para establecer conexiones remotas hacia la plataforma
tecnoldgica del IMRDS.

La Oficina De Gestion Tecnolégica E Informética debe restringir las conexiones
remotas a los recursos de la plataforma tecnoldgica; Unicamente se deben permitir
estos accesos a personal autorizado y por periodos de tiempo establecidos, de
acuerdo con las labores desempefiadas.

La Oficina De Gestion Tecnoldgica E Informética debe verificar la efectividad de los
controles aplicados sobre las conexiones remotas a los recursos de la plataforma
tecnologica del IMRDS de manera permanente.

Normas dirigidas a: OFICINA DE CONTROL INTERNO
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! La Oficina de Control Interno debe, dentro de su autonomia, realizar auditorias sobre
los controles implantados para las conexiones remotas a la plataforma tecnologica
del IMRDS.

Normas dirigidas a: TODOS LOS USUARIOS

A. Los usuarios que realizan conexion remota deben contar con las aprobaciones
requeridas para establecer dicha conexién a los dispositivos de la plataforma
tecnoldgica del IMRDS y deben acatar las condiciones de uso establecidas para
dichas conexiones.

B. Los usuarios Unicamente deben establecer conexiones remotas en computadores
previamente identificados y, bajo ninguna circunstancia, en computadores publico, de
hoteles o cafés internet, entre otros.

5.5.4 Normas relacionadas con lavinculacion de funcionarios

Normas dirigidas a: SUBDIRECCION ADMINISTRATIVA Y FINANCIERA- GRUPO DE
TALENTO HUMANO

A. El Grupo de Talento Humano debe realizar las verificaciones necesarias para
confirmar la veracidad de la informacion suministrada por el personal candidato a
ocupar un cargo en El IMRDS, antes de su vinculacién definitiva.

B. El Grupo de Talento Humano debe certificar que los funcionarios del IMRDS firmen un
Acuerdo y/o Clausula de Confidencialidad y un documento de Aceptacion de Politicas
de Seguridad de la Informacioén; estos documentos deben ser anexados a los demas
documentos relacionados con la ocupacién del cargo.

Normas dirigidas a: SUPERVISORES DE CONTRATO, SUBDIRECTORES.

 Cada Supervisor de Contrato y subdirector debe verificar la existencia de Acuerdos
y/o Clausulas de Confidencialidad y de la documentacion de Aceptacién de Politicas
para el personal provisto por terceras partes, antes de otorgar acceso a la
informacion del IMRDS.

Normas dirigidas a: PERSONAL PROVISTOS POR TERCERAS PARTES

A. El personal provisto por terceras partes que realicen labores en o para el IMRDS,
deben firmar un Acuerdo y/o Clausula de Confidencialidad y un documento de
Aceptacion de Politicas de Seguridad de la Informacién, antes de que se les otorgue
acceso a las instalaciones y a la plataforma tecnoldgica.
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B. El personal provisto por terceras partes, deben garantizar el cumplimiento de los
Acuerdos y/o Clausulas de Confidencialidad y aceptacion de las Politicas de
Seguridad de la Informacién del IMRDS.

5.5.5 Normas aplicables durante la vinculacién de funcionarios y personal
provisto por terceros

Normas dirigidas a: EL DIRECTOR GENERAL

A. El DIRECTOR GENERAL debe demostrar su compromiso con la seguridad de la
informacion por medio de su aprobacion de las politicas, normas y demas lineamientos
gue desee establecer en el IMRDS.

B. El DIRECTOR GENERAL debe promover la importancia de la seguridad de la
informacion entre los funcionarios del IMRDS y el personal provisto por terceras
partes, asi como motivar el entendimiento, la toma de conciencia y el cumplimiento de
las politicas, normas, procedimientos y estandares para la seguridad de la informacion
establecidos.

C. EIDIRECTOR GENERAL debe definir y establecer el proceso disciplinario o incluir en
el proceso disciplinario existente del IMRDS, el tratamiento de las faltas de
cumplimiento a las politicas de seguridad o los incidentes de seguridad que lo
ameriten.

Normas dirigidas a: OFICINA DE GESTION TECNOLOGICA E INFORMATICA

A. La Oficina De Gestion Tecnoldgica E Informéatica debe disefiar y ejecutar de manera
permanente un programa de concienciacion en seguridad de la informacion, con el
objetivo de apoyar la proteccion adecuada de la informacién y de los recursos de
procesamiento el IMRDS.

B. La Oficina De Gestion Tecnoldgica E Informatica debe capacitar y entrenar a los
funcionarios del IMRDS en el programa de concienciacion en seguridad de la
informacion para evitar posibles riesgos de seguridad.

Normas dirigidas a: SUBDIRECCION ADMINISTRATIVA Y FINANCIERA

1 La SUBDIRECCION ADMINISTRATIVA Y FINANCIERA debe aplicar el proceso
disciplinario del IMRDS cuando se identifiquen violaciones o incumplimientos a las
politicas de seguridad de la informacién.

Normas dirigidas a: SUBDIRECCION ADMINISTRATIVA Y FINANCIERA - GRUPO DE
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TALENTO HUMANO

1 El Grupo de Talento Humano debe convocar a los funcionarios a las charlas y
eventos programados como parte del programa de concienciacion en seguridad de la
informacion, proveer los recursos para la ejecucion de las capacitaciones y controlar
la asistencia a dichas charlas y eventos, aplicando las sanciones pertinentes por la
falta de asistencia no justificada.

Normas dirigidas a: TODOS LOS USUARIOS

1 Los funcionarios y personal provisto por terceras partes que por sus funciones hagan
uso de la informacion del IMRDS, deben dar cumplimiento a las politicas, normas y
procedimientos de seguridad de la informacién, asi como asistir a las capacitaciones
gue sean referentes a la seguridad de la informacion.

5.5.6 Normas paraladesvinculacién, licencias, vacaciones o cambios de
labores
de los funcionarios y personal provisto por terceros

Normas dirigidas a: SUBDIRECCION ADMINISTRATIVA Y FINANCIERA - GRUPO DE
TALENTO HUMANO

1 El Grupo de Talento Humano debe realizar el proceso de desvinculacién, licencias,
vacaciones o cambio de labores de los funcionarios del IMRDS llevando a cabo los
procedimientos y ejecutando los controles establecidos para tal fin.

Normas dirigidas a: SUPERVISORES DE CONTRATO, SUPERVISORES Y DIRECTORES

f Cada Supervisor de Contrato, subdirectores y Director debe monitorear y reportar de
manera inmediata la desvinculacion o cambio de labores de los funcionarios o
personal provistos por terceras partes a La Oficina De Gestibn Tecnolégica E
Informatica.

Normas dirigidas a: OFICINA DE GESTION TECNOLOGICA E INFORMATICA

1 La Oficina De Gestiobn Tecnolégica E Informética debe verificar los reportes de
desvinculacién o cambio de labores y posteriormente debe realizar la modificacion o
inhabilitacion de usuarios.

5.5..7 Normas deresponsabilidad por los activos de informacion

Normas dirigidas a: PROPIETARIOS DE LOS ACTIVOS DE INFORMACION
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A. Los Subdirectores del IMRDS, deben actuar como propietarios de la informacion
fisica y electrénica de la entidad, ejerciendo asi la facultad de aprobar o revocar el
acceso a su informacion con los perfiles adecuados para tal fin.

B. Los propietarios de los activos de informacién deben generar un inventario de dichos
activos para las areas o procesos que lideran, acogiendo las indicaciones de las guias
de clasificaciébn de la informacién; asi mismo, deben mantener actualizado el
inventario de sus activos de informacién.

C. Los propietarios de los activos de informacién deben monitorear periédicamente la
validez de los usuarios y sus perfiles de acceso a la informacién.

D. Los propietarios de los activos de informacién deben ser conscientes que los recursos
de procesamiento de informacion del IMRDS, se encuentran sujetos a auditorias por
parte de la Oficina de Control Interno y a revisiones de cumplimiento por parte de La
Oficina De Gestion Tecnolégica E Informética.

Normas dirigidas a: OFICINA DE GESTION TECNOLOGICA E INFORMATICA

A. La Oficina De Gestidon Tecnoldgica E Informética es la propietaria de los activos de
informacién correspondientes a la plataforma tecnolégica del IMRDS vy, en
consecuencia, debe asegurar su apropiada operacién y administracion.

B. La Oficina De Gestion Tecnolégica E Informética en conjunto con el Comité de
Control de Cambios, son quienes deben autorizar la instalacion, cambio o eliminacién
de componentes de la plataforma tecnoldgica del IMRDS.

C. La Oficina De Gestion Tecnolégica E Informatica debe establecer una configuraciéon
adecuada para los recursos tecnolégicos, con el fin de preservar la seguridad de la
informacion y hacer un uso adecuado de ellos.

D. LaOficina De Gestidn Tecnolégica E Informatica es responsable de preparar las estaciones
de trabajo fijas y/o portatiles de los funcionarios y de hacer entrega de las mismas a el
IMRDS.

E. La Oficina De Gestion Tecnoldgica E Informatica es responsable de recibir los
equipos de trabajo fijo y/o portatil para su reasignacion o disposicion final, y generar
copias de seguridad de la informacion de los funcionarios que se retiran o cambian de
labores, cuando les es formalmente solicitado.

F. La Oficina De Gestion Tecnoldgica E Informatica debe realizar un andlisis de riesgos
de seguridad de manera periddica, sobre los procesos del IMRDS.
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G.

La Oficina De Gestion Tecnoldgica E Informética debe definir las condiciones de uso
y proteccién de los activos de informacion, tanto los tecnolégicos como aquellos que
no lo son.

La Oficina De Gestion Tecnologica E Informética debe realizar revisiones periodicas
de los recursos de la plataforma tecnoldgica y los sistemas de informacion del
IMRDS.

Normas dirigidas a: LOS SUBDIRECTORES

A.

Los Subdirectores, o quien ellos designen, deben autorizar a sus funcionarios el uso
de los recursos tecnoldgicos, previamente preparados por La Oficina De Gestidon
Tecnoldgica E Informatica.

Los Subdirectores, o quien ellos designen, deben recibir los recursos tecnolégicos
asignados a sus colaboradores cuando estos se retiran del IMRDS o son trasladados
de area.

Normas dirigidas a: TODOS LOS USUARIOS

A.

Los recursos tecnoldgicos del IMRDS, deben ser utilizados de forma ética y en
cumplimiento de las leyes y reglamentos vigentes, con el fin de evitar dafios o
pérdidas sobre la operacion o la imagen del IMRDS.

Los recursos tecnolégicos del IMRDS provistos a funcionarios y personal
suministrado por terceras partes, son proporcionados con el unico fin de llevar a cabo
las labores del Instituto; por consiguiente, no deben ser utilizados para fines
personales o0 ajenos a este.

Los funcionarios no deben utilizar sus equipos de coémputo y dispositivos moviles
personales para desempefiar las actividades laborales.

Los funcionarios no deben utilizar software no autorizado o de su propiedad en la
plataforma tecnolégica del IMRDS.

Todas las estaciones de trabajo, dispositivos méviles y demas recursos tecnologicos
son asignados a un responsable, por lo cual es su compromiso hacer uso adecuado y
eficiente de dichos recursos.
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F. En el momento de desvinculacion o cambio de labores, los funcionarios deben
realizar la entrega de su puesto de trabajo a los Subdirectores y Director o quien este
delegue; asi mismo, deben encontrarse a paz y salvo con la entrega de los recursos
tecnologicos y otros activos de informacion suministrados en el momento de su
vinculacion.

5.5.8 Normas para la clasificacién y manejo de lainformacion

Normas dirigidas a: COMITE DE SEGURIDAD DE LA INFORMACION

1 ElI Comité de Seguridad de la Informacion debe recomendar los niveles de
clasificacion de la informacién propuestos por La Oficina De Gestion Tecnoldgica E
Informatica y la guia de clasificacion de la Informacion del IMRDS para que sean
aprobados.

Normas dirigidas a: LA OFICINA DE GESTION TECNOLOGICA E INFORMATICA

A. La Oficina De Gestibn Tecnolégica E Informatica debe definir los niveles de
clasificacion de la informacion para el IMRDS vy, posteriormente generar la guia de
clasificacion de la Informacion.

B. La Oficina De Gestion Tecnolégica E Informéatica debe socializar y divulgar la guia de
clasificacién de la Informacién a los funcionarios del IMRDS.

C. La Oficina De Gestion Tecnologica E Informatica debe monitorear con una
periodicidad establecida la aplicacion de la guia de clasificacién de la Informacion.

D. La Oficina De Gestion Tecnoldgica E Informatica debe proveer los métodos de cifrado
de la informacién, asi como debe administrar el software o herramienta utilizado para
tal fin.

E. La Oficina De Gestién Tecnoldgica E Informatica debe efectuar la eliminacién segura
de la informacién, a través de los mecanismos necesarios en la plataforma
tecnoldgica, ya sea cuando son dados de baja o cambian de usuario.

F. La Oficina De Gestion Tecnolégica E Informética deben definir los métodos de cifrado
de la informacién de la Entidad de acuerdo al nivel de clasificacién de los activos.

Normas dirigidas a: SUBDIRECCION ADMINISTRATIVA Y FINANCIERAi COORDINACION
DE ARCHIVO

A. La Coordinacion de Archivo debe utilizar los medios de los cuales esta dotada para
destruir o desechar correctamente la documentaciéon fisica, con el fin de evitar la

g @ 6018400393
él&egdcla'.cl:ig ‘ @ Hﬂlﬁ%’ @ www.imrdsoacha.gov.co

L rrrrrrrrr Hun'riwnlpuluh:W-crlamcn @ Calle 15 # 8-53 Soacha Centro




) CODIGO: A-GADM-P0O-01
INSTITUTO MUNICIPAL PARA LA RECREACION Y EL DEPORTE

Instituto Municipal para la Recreacién

@: Hm@g DE SOACHA VERSION: 01

yeseoesesee | POLITICA DE SEGURIDAD Y PRIVACIDAD DE [ recrin 1271272024

NIT. 832.000.906-6

LA INFORMACION

reconstruccion de la informacion del IMRDS, acogiéndose a procedimiento
establecido para tal fin.

La Coordinacion de Archivo debe realizar la destruccion de informacion cuando se ha
cumplido su ciclo de almacenamiento.

La Coordinacion de Archivo debe administrar el contrato de almacenamiento y
resguardo de las cintas de Backup, otros medios de almacenamiento y documentos
fisicos del IMRDS con el proveedor del servicio.

La Coordinacion de Archivo debe verificar el cumplimiento de los Acuerdos de
Niveles de Servicio y Acuerdos de intercambio con el proveedor de custodia externo
de los medios de almacenamiento y documentos del IMRDS.

Normas dirigidas a: PROPIETARIOS DE LOS ACTIVOS DE INFORMACION

A.

Los propietarios de los activos de informacion deben clasificar su informacion de
acuerdo con las guias de clasificacion de la Informacién establecida.

Los propietarios de los activos de informacién son responsables de monitorear
periddicamente la clasificacion de sus activos de informacién y de ser necesario
realizar su re-clasificacion.

Normas dirigidas a: TODOS LOS USUARIOS

A.

Los usuarios deben acatar los lineamientos guia de clasificacion de la Informacion
para el acceso, divulgacion, almacenamiento, copia, transmision, etiquetado y
eliminacion de la informacién contenida en los recursos tecnolégicos, asi como de la
informacion fisica del IMRDS.

La informacion fisica y digital del IMRDS debe tener un periodo de almacenamiento
gue puede ser dictaminado por requerimientos legales o misionales; este periodo
debe ser indicado en las tablas de retencion documental y cuando se cumpla el periodo
de expiracion, toda la informacién debe ser eliminada adecuadamente.

Los usuarios deben tener en cuenta estas consideraciones cuando impriman,
escaneen, saguen copias Yy envies faxes: verificar las reas adyacentes a impresoras,
escéneres, fotocopiadoras y méaquinas de fax para asegurarse que no quedaron
documentos relacionados o adicionales; asimismo, recoger de las impresoras,
escéneres, fotocopiadoras y maquinas de fax, inmediatamente los documentos
confidenciales para evitar su divulgacion no autorizada.

D. Tanto los funcionarios como el personal provisto por terceras partes deben
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asegurarse que en el momento de ausentarse de su puesto de trabajo, sus escritorios
se encuentren libres de documentos y medios de almacenamiento, utilizados para el
desempefio de sus labores; estos deben contar con las protecciones de seguridad
necesarias de acuerdo con su nivel de clasificacion.

La informacion que se encuentra en documentos fisicos debe ser protegida, a través
de controles de acceso fisico y las condiciones adecuadas de almacenamiento y
resguardo.

5.5.9 Normas uso de periféricos y medios de almacenamiento

Normas dirigidas a: LA OFICINA DE GESTION TECNOLOGICA E INFORMATICA

A. La Oficina De Gestion Tecnoldgica E Informatica deben establecer las condiciones de

B.

de periféricos y medios de almacenamiento en la plataforma tecnoldgica del IMRDS.
La Oficina De Gestién Tecnoldgica E Informatica debe implantar los controles que
regulen el uso de periféricos y medios de almacenamiento en la plataforma
tecnoldgica del IMRDS, de acuerdo con los lineamientos y condiciones establecidas.

La Oficina De Gestién Tecnoldgica E Informatica debe generar y aplicar lineamientos
para la disposicion segura de los medios de almacenamiento del IMRDS, ya sea
cuando son dados de baja o re-asighados a un nuevo usuario.

La Oficina De Gestion Tecnoldgica E Informatica debe autorizar el uso de periféricos
o medios de almacenamiento en la plataforma tecnolégica del IMRDS de acuerdo con
el perfil del cargo del funcionario solicitante.

Normas dirigidas a: TODOS LOS USUARIOS

A. Los funcionarios y el personal provisto por terceras partes deben acoger las

condiciones de uso de los periféricos y medios de almacenamiento establecidos por
La Oficina De Gestidn Tecnolégica E Informatica.

Los funcionarios del IMRDS y el personal provisto por terceras partes no deben
modificar la configuracién de periféricos y medios de almacenamiento establecidos
por La Oficina De Gestion Tecnoldgica E Informética.

Los funcionarios y personal provisto por terceras partes son responsables por la
custodia de los medios de almacenamiento institucionales asignados.

Los funcionarios y personal provisto por terceras partes no deben utilizar medios de
almacenamiento personales en la plataforma tecnol6gica del IMRDS.
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5.5.10 Normas de acceso aredes y recursos de red

Normas dirigidas a: LA OFICINA DE GESTION TECNOLOGICA E INFORMATICA

A

La Oficina De Gestién Tecnoldgica E Informética debe establecer un procedimiento
de autorizacion y controles para proteger el acceso a las redes de datos y los
recursos de red del IMRDS.

La Oficina De Gestion Tecnoldgica E Informatica debe asegurar que las redes
inalambricas del IMRDS cuenten con métodos de autenticacién que evite accesos no
autorizados.

La Oficina De Gestion Tecnoldgica E Informética, debe establecer controles para la
identificacion y autenticacion de los usuarios provistos por terceras partes en las
redes o recursos de red del IMRDS, asi como velar por la aceptacion de las
responsabilidades de dichos terceros. Ademas, se debe formalizar la aceptacion de
las Politicas de Seguridad de la Informacion por parte de estos.

La Oficina De Gestibn Tecnoldgica E Informatica debe autorizar la creaciéon o
modificacion de las cuentas de acceso a las redes o recursos de red del IMRDS.

La Oficina De Gestién Tecnoldgica E Informética debe verificar periédicamente los
controles de acceso para los usuarios provistos por terceras partes, con el fin de
revisar que dichos usuarios tengan acceso permitido Gnicamente a aquellos recursos
de red y servicios de la plataforma tecnoldgica para los que fueron autorizados.

Normas dirigidas a: TODOS LOS USUARIOS

A.

Los funcionarios y personal provisto por terceras partes, antes de contar con acceso
I6gico por primera vez a la red de datos del IMRDS, deben contar con el formato de
creacion de cuentas de usuario debidamente autorizado y el Acuerdo de
Confidencialidad firmado previamente.

Los equipos de computo de usuario final que se conecten o deseen conectarse a las
redes de datos del IMRDS deben cumplir con todos los requisitos o controles para
autenticarse en ellas y Unicamente podran realizar las tareas para las que fueron
autorizados.

5.5.11 Normas de administracion de acceso de usuarios

Normas dirigidas a: LA OFICINA DE GESTION TECNOLOGICA E INFORMATICA
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La Oficina De Gestidén Tecnoldgica E Informética debe establecer un procedimiento
formal para la administracion de los usuarios en las redes de datos, los recursos
tecnoldgicos y sistemas de informacion del IMRDS, que contemple la creacion,
modificacion, bloqueo o eliminacion de las cuentas de usuario.

La Oficina De Gestidbn Tecnolégica E Informatica, previa solicitud de los jefes
inmediatos y/o Supervisores de los solicitantes de las cuentas de usuario y aprobacion
tanto de los propietarios de los sistemas de informacion, debe crear, modificar,
bloquear o eliminar cuentas de usuarios sobre las redes de datos, los recursos
tecnolégicos y los sistemas de informacion administrados, acorde con el procedimiento
establecido.

La Oficina De Gestion Tecnoldgica E Informatica, debe definir lineamientos para la
configuracion de contraseflas que aplicaran sobre la plataforma tecnoldgica, los
servicios de red y los sistemas de informacién del IMRDS; dichos lineamientos deben
considerar aspectos como longitud, complejidad, cambio periédico, control histérico,
blogueo por nimero de intentos fallidos en la autenticacion y cambio de contrasefia en
el primer acceso, entre otros.

La Oficina De Gestién Tecnoldgica E Informatica debe establecer un procedimiento
gue asegure la eliminacion, reasignacion o bloqueo de los privilegios de acceso
otorgados sobre los recursos tecnoldgicos, los servicios de red y los sistemas de
informaciéon de manera oportuna, cuando los funcionarios se desvinculan, toman
licencias, vacaciones, son trasladados o cambian de cargo.

La Oficina De Gestion Tecnoldgica E Informatica debe asegurarse que los usuarios o
perfiles de usuario que tienen asignados por defecto los diferentes recursos de la
plataforma tecnolégica sean inhabilitados o eliminados.

La Oficina De Gestion Tecnologica E Informatica debe autorizar la creacién o
modificacion de las cuentas de acceso de los recursos tecnoldgicos y sistemas de
informacion del IMRDS.

Normas dirigidas a: PROPIETARIOS DE LOS ACTIVOS DE INFORMACION

A. Es responsabilidad de los Propietarios de los activos de informacion, definir los

perfiles de usuario y autorizar, conjuntamente con La Oficina De Gestién Tecnoldgica
E Informética, las solicitudes de acceso a dichos recursos de acuerdo con los perfiles
establecidos.

B. Los propietarios de los activos de informacidbn deben verificar y ratificar
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periddicamente todas las autorizaciones sobre sus recursos tecnolégicos y sistemas
de informacion.

Normas dirigidas a: LOS SUBDIRECTORES Y SUPERVISORES

1 Los SUBDIRECTORES, Director Y Supervisores deben solicitar la creacion,
modificacion, bloqueo y eliminacion de cuentas de usuario, para los funcionarios que
laboran en sus areas, acogiéndose al procedimiento establecidos para tal fin.

5.5.12 Normas de responsabilidades de acceso de los usuarios

Normas dirigidas a: TODOS LOS USUARIOS

A. Los usuarios de la plataforma tecnoldgica, los servicios de red y los sistemas de
informacion del IMRDS deben hacerse responsables de las acciones realizadas en
los mismos, asi como del usuario y contrasefia asignados para el acceso a estos.

B. Los funcionarios no deben compartir sus cuentas de usuario y contrasefias con otros
funcionarios o con personal provisto por terceras partes.

C. Los funcionarios y personal provisto por terceras partes gue posean acceso a la
plataforma tecnoldgica, los servicios de red y los sistemas de informacién del IMRDS
deben acogerse a lineamientos para la configuracion de contrasefias que estén
implementados.

5.5.13 Normas de uso de altos privilegios y utilitarios de administracion
Normas dirigidas a: LA OFICINA DE GESTION TECNOLOGICA E INFORMATICA

A. La Oficina De Gestién Tecnoldgica E Informética debe otorgar los privilegios para
administracién de recursos tecnoldgicos, servicios de red y sistemas de informacion
s6lo a aquellos funcionarios designados para dichas funciones.

B. Oficina De Gestibn Tecnoldégica E Informéatica debe establecer cuentas
personalizadas con altos privilegios para cada uno de los administradores de los
recursos tecnolégicos, servicios de red y sistemas de informacion.

C. La Oficina De Gestiobn Tecnolégica E Informéatica debe verificar que los
administradores de los recursos tecnoldgicos y servicios de red no tengan acceso a
sistemas de informacién en produccion.

D. La Oficina De Gestion Tecnoldgica E Informatica debe restringir las conexiones
remotas a los recursos de la plataforma tecnol6gica; unicamente se deben permitir
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estos accesos a personal autorizado, de acuerdo con las labores desempefiadas.

La Oficina De Gestién Tecnoldgica E Informatica debe asegurarse que los usuarios o
perfiles de usuario que traen por defecto los sistemas operativos, el firmware y las
bases de datos sean suspendidos o renombrados en sus autorizaciones y que las
contrasefias que traen por defecto dichos usuarios o perfiles sean modificadas.

La Oficina De Gestidn Tecnolégica E Informatica debe establecer los controles para
que los usuarios finales de los recursos tecnoldgicos, los servicios de red y los
sistemas de informacién no tengan instalados en sus equipos de computo utilitarios
gue permitan accesos privilegiados a dichos recursos, servicios o sistemas.

La Oficina De Gestibn Tecnhologica E Informatica, no deben hacer uso de los
utilitarios que permiten acceso a los sistemas operativos, firmware o conexion a las
bases de datos para pasar por alto la seguridad de los sistemas de informacion
alojados sobre la plataforma tecnol6gica del IMRDS.

La Oficina De Gestibn Tecnolégica E Informatica deben deshabilitar las
funcionalidades o servicios no utilizados de los sistemas operativos, el firmware y las
bases de datos. Se debe configurar el conjunto minimo requerido de funcionalidades,
servicios y utilitarios.

La Oficina De Gestibn Tecnolégica E Informatica debe generar y mantener
actualizado un listado de las cuentas administrativas de los recursos de la plataforma
tecnolégica.

La Oficina De Gestién Tecnoldgica E Informatica debe validar que las politicas de
contrasefias establecidas sobre la plataforma tecnoldgica, los servicios de red y los
sistemas de informacion son aplicables a los usuarios administradores; asi mismo,
debe verificar que el cambio de contraseiia de los usuarios administradores acoja el
procedimiento definido para tal fin.

La Oficina De Gestiobn Tecnoldogica E Informatica debe revisar periddicamente la
actividad de los usuarios con altos privilegios en los registros de auditoria de la
plataforma tecnoldgica y los sistemas de informacion.
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5.5.14 Normas de control de acceso a sistemas y aplicativos

Normas dirigidas a: PROPIETARIOS DE LOS ACTIVOS DE INFORMACION

A.

Los propietarios de los activos de informacién deben autorizar los accesos a sus
sistemas de informacion o aplicativos, de acuerdo con los perfiles establecidos y las
necesidades de uso, acogiendo los procedimientos establecidos.

Los propietarios de los activos de informacion deben monitorear periddicamente los
perfiles definidos en los sistemas de informacion y los privilegios asignados a los
usuarios que acceden a ellos.

Normas dirigidas a: LA OFICINA DE GESTION TECNOLOGICA E INFORMATICA

A.

La Oficina De Gestion Tecnoldgica E Informatica debe establecer un procedimiento
para la asignacién de accesos a los sistemas y aplicativos del IMRDS.

La Oficina De Gestibn Tecnolégica E Informéatica debe establecer ambientes
separados a nivel fisico y légico para desarrollo, pruebas y produccion, contando
cada uno con su plataforma, servidores, aplicaciones, dispositivos y versiones
independientes de los otros ambientes, evitando que las actividades de desarrollo y
pruebas puedan poner en riesgo la integridad de la informacién de produccion.

La Oficina De Gestion Tecnoldgica E Informatica debe asegurar, mediante los
controles necesarios, que los usuarios utilicen diferentes perfiles para los ambientes
de desarrollo, pruebas y produccién, y asi mismo que los menis muestren los
mensajes de identificacion apropiados para reducir los riesgos de error.

La Oficina De Gestion Tecnoldgica E Informatica debe establecer el procedimiento y
los controles de acceso a los ambientes de produccion de los sistemas de
informacién; asi mismo, debe asegurarse que los desarrolladores internos o externos,
posean acceso limitado y controlado a los datos y archivos que se encuentren en los
ambientes de produccion.

La Oficina De Gestién Tecnoldgica E Informatica debe proporcionar repositorios de
archivos fuente de los sistemas de informacion; estos deben contar con acceso
controlado y restriccion de privilegios, ademéas de un registro de acceso a dichos
archivos.
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Normas dirigidas a: DESARROLLADORES (INTERNOS Y EXTERNOS)

A

Los desarrolladores deben asegurar que los sistemas de informacién construidos
requieran autenticacion para todos los recursos y paginas, excepto aquellas
especificamente clasificadas como publicas.

Los desarrolladores deben certificar la confiabilidad de los controles de autenticacion,
utilizando implementaciones centralizadas para dichos controles.

Los desarrolladores deben certificar que no se almacenen contrasefias, cadenas de
conexion u otra informacion sensible en texto claro y que se implementen controles
de integridad de dichas contrasefias.

Los desarrolladores deben establecer los controles de autenticacion de tal manera
gue cuando fallen, lo hagan de una forma segura, evitando indicar especificamente
cual fue la falla durante el proceso de autenticacion y, en su lugar, generando
mensajes generales de falla.

Los desarrolladores deben asegurar que no se despliegan en la pantalla las
contrasefias ingresadas, asi como deben deshabilitar la funcionalidad de recordar
campos de contrasefias.

Los desarrolladores deben certificar que se inhabilitan las cuentas luego de un
namero establecido de intentos fallidos de ingreso a los sistemas desarrollados.

Los desarrolladores deben asegurar que, si se utiliza la reasignacion de contrasefias,
Unicamente se envie un enlace o contrasefias temporales a cuentas de correo
electronico previamente registradas en los aplicativos, los cuales deben tener un
periodo de validez establecido; se deben forzar el cambio de las contrasefas
temporales después de su utilizacion.

Los desarrolladores deben certificar que el Ultimo acceso (fallido o exitoso) sea
reportado al usuario en su siguiente acceso exitoso a los sistemas de informacion.

Los desarrolladores deben asegurar la re-autenticacién de los usuarios antes de la
realizacion de operaciones criticas en los aplicativos.

Los desarrolladores deben, a nivel de los aplicativos, restringir acceso a archivos u
otros recursos, a direcciones URL protegidas, a funciones protegidas, a servicios, a
informacion de las aplicaciones, a atributos y politicas utilizadas por los controles de
acceso y a la informacion relevante de la configuracion, solamente a usuarios
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autorizados.

K. Los desarrolladores deben establecer que periédicamente se re-valide la autorizacion

de los usuarios en los aplicativos y se asegure que sus privilegios no han sido
modificados.

5.5.15 Normas de controles criptograficos

Normas dirigidas a: LA OFICINA DE GESTION TECNOLOGICA E INFORMATICA

A. La Oficina De Gestion Tecnoldgica E Informética debe almacenar y/o transmitir la

informacioén digital clasificada como reservada o restringida bajo técnicas de cifrado
con el propésito de proteger su confidencialidad e integridad.

La Oficina De Gestion Tecnolégica E Informética debe verificar que todo sistema de
informacion o aplicativo que requiera realizar transmision de informacion reservada o
restringida, cuente con mecanismos de cifrado de datos.

La Oficina De Gestion Tecnoldgica E Informética debe desarrollar y establecer un
procedimiento para el manejo y la administracion de llaves de cifrado.

La Oficina De Gestion Tecnoldégica E Informética, debe desarrollar y establecer
estandares para la aplicacion de controles criptograficos.

Normas dirigidas a: DESARROLLADORES (INTERNOS O EXTERNOS)

A. Los desarrolladores deben cifrar la informacion reservada o restringida y certificar la

confiabilidad de los sistemas de almacenamiento de dicha informacion.

Los desarrolladores deben asegurarse que los controles criptograficos de los
sistemas construidos cumplen con los estandares establecidos por la Direccién de
Tecnologia.

5.5.16 Normas de areas seguras

Normas dirigidas a: LA OFICINA DE GESTION TECNOLOGICA E INFORMATICA

A. Las solicitudes de acceso al centro de computo o a los centros de cableado deben

ser aprobadas por funcionarios de La Oficina De Gestion Tecnolégica E Informatica
autorizados; no obstante, los visitantes siempre deberdn estar acompafiados de un
funcionario de dicha direccién durante su visita al centro de computo o los centros de
cableado.
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La Oficina De Gestion Tecnholdgica E Informatica debe registrar el ingreso de los
visitantes al centro de cémputo y a los centros de cableado que estan bajo su
custodia, en una bitacora ubicada en la entrada de estos lugares de forma visible.

La Oficina De Gestién Tecnoldgica E Informética debe descontinuar o modificar de
manera inmediata los privilegios de acceso fisico al centro de computo y los centros
de cableado que estan bajo su custodia, en los eventos de desvinculacién o cambio
en las labores de un funcionario autorizado.

La Oficina De Gestion Tecnologica E Informatica debe proveer las condiciones fisicas
y medioambientales necesarias para certificar la proteccién y correcta operacion de
los recursos de la plataforma tecnoldgica ubicados en el centro de computo; deben
existir sistemas de control ambiental de temperatura y humedad, sistemas de
deteccion y extincion de incendios, sistemas de descarga eléctrica, sistemas de
vigilancia y monitoreo y alarmas en caso de detectarse condiciones ambientales
inapropiadas. Estos sistemas se deben monitorear de manera permanente.

La Oficina De Gestion Tecnoldgica E Informatica debe velar porque los recursos de la
plataforma tecnolégica del IMRDS ubicados en el centro de cOmputo se encuentran
protegidos contra fallas o interrupciones eléctricas.

La Direccion de Tecnologia debe certificar que el centro de computo y los centros de
cableado que estan bajo su custodia, se encuentren separados de areas que tengan
liquidos inflamables o que corran riesgo de inundaciones e incendios.

La Direccion de Tecnologia debe asegurar que las labores de mantenimiento de
redes eléctricas, de voz y de datos, sean realizadas por personal idoneo y
apropiadamente autorizado e identificado; asi mismo, se debe llevar control de la
programacion de los mantenimientos preventivos.

Normas dirigidas a: LOS SUBDIRECTORES, DIRECTORES Y SUPERVISORES

A. Los SUBDIRECTORES, Director y Supervisores que se encuentren en areas

restringidas deben velar mediante monitoreo por la efectividad de los controles de
acceso fisico y equipos de vigilancia implantados en su areas.

Los SUBDIRECTORES, Director y Supervisores que se encuentren en areas
restringidas deben autorizar cualquier ingreso temporal a sus areas, evaluando la
pertinencia del ingreso; asi mismo, deben delegar en personal del area el registro y
supervision de cada ingreso a sus areas.

C. Los SUBDIRECTORES, Director Y Supervisores deben velar porque las contrasefas
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de sistemas de alarma, cajas fuertes, llaves y otros mecanismos de seguridad de
acceso a sus areas solo sean utilizados por los funcionarios autorizados vy, salvo
situaciones de emergencia u otro tipo de eventos que por su haturaleza lo requieran,
estos no sean transferidos a otros funcionarios del Instituto.

Normas dirigidas a: SUBDIRECCION ADMINISTRATIVA Y FINANCIERA

A.

SUBDIRECCION ADMINISTRATIVA Y FINANCIERA debe proporcionar los recursos
necesarios para ayudar a proteger, regular y velar por el perfecto estado de los
controles fisicos implantados en las instalaciones del IMRDS.

SUBDIRECCION ADMINISTRATIVA Y FINANCIERA debe identificar mejoras a los
mecanismos implantados y, de ser necesario, la implementacion de nuevos
mecanismos, con el fin de proveer la seguridad fisica de las instalaciones del IMRDS.

SUBDIRECCION ADMINISTRATIVA Y FINANCIERA debe almacenar y custodiar los
registros del sistema de control de acceso a las instalaciones del IMRDS.

SUBDIRECCION ADMINISTRATIVA Y FINANCIERA debe certificar la efectividad de
los mecanismos de seguridad fisica y control de acceso al centro de cémputo, centros
de cableado y demés areas de procesamiento de informacion.

SUBDIRECCION ADMINISTRATIVA Y FINANCIERA debe controlar el ingreso de los
visitantes a los centros de cableado que estan bajo su custodia.

SUBDIRECCION ADMINISTRATIVA Y FINANCIERA debe cerciorarse de que los
centros de cableado que estan bajo su custodia, se encuentren separados de areas
gue tengan liquidos inflamables o que corran riesgo de inundaciones e incendios.

SUBDIRECCION ADMINISTRATIVA Y FINANCIERA, con el acompafiamiento de La
Oficina De Gestion Tecnoldgica E Informatica, debe verificar que el cableado se
encuentra protegido con el fin de disminuir las intercepciones o dafos.

Normas dirigidas a: TODOS LOS USUARIOS

A.

Los ingresos y egresos de personal a las instalaciones del IMRDS deben ser
registrados; por consiguiente, los funcionarios y personal provisto por terceras partes
deben cumplir completamente con los controles fisicos implantados.

Los funcionarios deben portar el carné que los identifica como tales en un lugar visible
mientras se encuentren en las instalaciones del IMRDS; en caso de pérdida del carné
0 tarjeta de acceso a las instalaciones, deben reportarlo a la mayor brevedad posible.
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C.

Aquellos funcionarios o personal provisto por terceras partes para los que aplique, en
razon del servicio prestado, deben utilizar prendas distintivas que faciliten su
identificacion.

Los funcionarios del IMRDS vy el personal provisto por terceras partes no deben intentar
ingresar a areas a las cuales no tengan autorizacion.

5.5.17 Normas de seguridad para los equipos institucionales

Normas dirigidas a: LA OFICINA DE GESTION TECNOLOGICA E INFORMATICA

A.

La Oficina De Gestion Tecnoldgica E Informética debe proveer los mecanismos y
estrategias necesarios para proteger la confidencialidad, integridad y disponibilidad
de los recursos tecnoldgicos, dentro y fuera de las instalaciones del IMRDS.

La Oficina De Gestibn Tecnologica E Informéatica debe realizar mantenimientos
preventivos y correctivos de los recursos de la plataforma tecnolégica del IMRDS.

La Oficina De Gestion Tecnolégica E Informatica, en conjunto con la
SUBDIRECCION ADMINISTRATIVA Y FINANCIERA debe propender porque las
areas de carga y descarga de equipos de computo se encuentren aisladas del centro
de cédmputo y otras areas de procesamiento de informacion.

La Oficina De Gestibn Tecnologica E Informética debe generar estandares de
configuracién segura para los equipos de computo de los funcionarios del IMRDS y
configurar dichos equipos acogiendo los estandares generados.

La Oficina De Gestidén Tecnoldgica E Informatica debe establecer las condiciones que
deben cumplir los equipos de cOmputo de personal provisto por terceros, que
requieran conectarse a la red de datos del IMRDS vy verificar el cumplimiento de
dichas condiciones antes de conceder a estos equipos acceso a los servicios de red.

La Oficina De Gestién Tecnolégica E Informética debe aislar los equipos de areas
sensibles, como la Dependencia de Hacienda para proteger su acceso de los demas
funcionarios de la red de la empresa.

La Oficina De Gestién Tecnoldgica E Informatica debe generar y aplicar lineamientos
para la disposicion segura de los equipos de computo de los funcionarios del IMRDS,
ya sea cuando son dados de baja o cambian de usuario.

La Oficina De Gestion Tecnoldgica E Informéatica debe evaluar y analizar los informes
de verificacion de equipos de computo de las diferentes areas del IMRDS, en particular
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de las areas sensibles.
Normas dirigidas a: OFICINA DE CONTROL INTERNO

f La Oficina de Control Interno tiene la responsabilidad de incluir dentro del plan anual
de auditorias la verificaciobn aleatoria a los equipos de cémputo de todas las
dependencias y puntos de atencion de la entidad.

Normas dirigidas a: SUBDIRECCION ADMINISTRATIVA Y FINANCIERA

A. SUBDIRECCION ADMINISTRATIVA Y FINANCIERA debe revisar los accesos fisicos
en horas no habiles a las areas donde se procesa informacion.

B. SUBDIRECCION ADMINISTRATIVA Y FINANCIERA debe restringir el acceso fisico
a los equipos de computo de areas donde se procesa informacién sensible.

C. SUBDIRECCION ADMINISTRATIVA Y FINANCIERA debe velar porque la entrada y
salida de estaciones de trabajo, servidores, equipos portétiles y demas recursos
tecnoldgicos institucionales de las instalaciones del IMRDS cuente con la autorizacion
documentada y aprobada previamente por La Oficina De Gestiobn Tecnoldgica E
Informatica.

D. SUBDIRECCION ADMINISTRATIVA Y FINANCIERA debe velar porque los equipos
gue se encuentran sujetos a traslados fisicos fuera del IMRDS, posean pélizas de
seguro.

Normas dirigidas a: TODOS LOS USUARIOS

A. La Oficina De Gestion Tecnolégica E Informatica es la Unica area autorizada para
realizar movimientos y asignaciones de recursos tecnolégicos; por consiguiente, se
encuentra prohibida la disposicibn que pueda hacer cualquier funcionario de los
recursos tecnolégicos del IMRDS.

B. Las estaciones de trabajo, dispositivos moéviles y demas recursos tecnolégicos
asignados a los funcionarios y personal provisto por terceras partes deben acoger las
instrucciones técnicas de proporcione La Oficina De Gestibn Tecnolégica E
Informatica.

C. Cuando se presente una falla o problema de hardware o software en una estacion de
trabajo u otro recurso tecnolégico propiedad del IMRDS el usuario responsable debe
informar a la Plataforma de Mesa de Ayuda en donde se atendera o escalara al
interior de La Oficina De Gestién Tecnoldgica E Informatica, con el fin de realizar una
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asistencia adecuada. El usuario no debe intentar solucionar el problema.

D. La instalacién, reparacion o retiro de cualquier componente de hardware o software
de las estaciones de trabajo, dispositivos méviles y demés recursos tecnoldgicos del
IMRDS, solo puede ser realizado por los funcionarios de La Oficina De Gestion
Tecnologica E Informatica, o personal de terceras partes autorizado por dicha
direccion.

E. Los funcionarios del IMRDS y el personal provisto por terceras partes deben bloquear
sus estaciones de trabajo en el momento de abandonar su puesto de trabajo.

F. Los funcionarios del IMRDS vy el personal provisto por terceras partes no deben dejar
encendidas las estaciones de trabajo u otros recursos tecnolégicos en horas no
laborables.

G. Los equipos de cémputo, bajo ninguna circunstancia, deben ser dejados
desatendidos en lugares publicos o a la vista, en el caso de que estén siendo
transportados.

H. Los equipos de cédmputo deben ser transportados con las medidas de seguridad
apropiadas, que garanticen su integridad fisica.

I. Los equipos portétiles siempre deben ser llevados como equipaje de mano y se debe
tener especial cuidado de no exponerlos a fuertes campos electromagnéticos.

J. En caso de pérdida o robo de un equipo de cémputo del IMRDS, se debe informar de
forma inmediata al lider del proceso para que se inicie el tramite interno y se debe
poner la denuncia ante la autoridad competente.

K. Los funcionarios del IMRDS y el personal provisto por terceras partes deben asegurar
gue sus escritorios se encuentran libres de los documentos que son utilizados
durante el desarrollo de sus funciones al terminar la jornada laboral y, que estos sean
almacenados bajo las protecciones de seguridad necesarias.

5.5.17 Normas de asignacién de responsabilidades operativas
Normas dirigidas a: LA OFICINA DE GESTION TECNOLOGICA E INFORMATICA

La Oficina De Gestién Tecnolégica E Informatica debe efectuar, a través de sus funcionarios, la
documentacion y actualizacion de los procedimientos relacionados con la operacion y
administracion de la plataforma tecnoldgica del IMRDS
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A. Oficina De Gestion Tecnologica E Informatica debe proporcionar a sus funcionarios

manuales de configuracibn y operacion de los sistemas operativos, firmware,
servicios de red, bases de datos y sistemas de informacién que conforman la
plataforma tecnolégica del IMRDS.

La Oficina De Gestibn Tecnolégica E Informatica debe proveer los recursos
necesarios para la implantacion de controles que permitan la separacion de
ambientes de desarrollo, pruebas y produccion, teniendo en cuenta consideraciones
como: controles para el intercambio de informacién entre los ambientes de desarrollo
y produccion, la inexistencia de compiladores, editores o fuentes en los ambientes de
produccién y un acceso diferente para cada uno de los ambientes.

La Oficina De Gestidén Tecnoldgica E Informética, a través de sus funcionarios, debe
realizar estudios sobre la demanda y proyecciones de crecimiento de los recursos
administrados de manera periédica, con el fin de asegurar el desempefo y capacidad
de la plataforma tecnol6gica. Estos estudios y proyecciones deben considerar
aspectos de consumo de recursos de procesadores, memorias, discos, servicios de
impresion, anchos de banda, internet y trafico de las redes de datos, entre otros.

La Oficina De Gestidbn Tecnolégica E Informatica debe emitir concepto y generar
recomendaciones acerca de las soluciones de seguridad seleccionadas para la
plataforma tecnoldgica del IMRDS.

5.5.18 Normas de proteccién frente a software malicioso

Normas dirigidas a: LA OFICINA DE GESTION TECNOLOGICA E INFORMATICA

A. La Oficina De Gestion Tecnoldgica E Informética debe proveer herramientas tales

como antivirus, antimalware, antispam, antispyware, entre otras, que reduzcan el
riesgo de contagio de software malicioso y respalden la seguridad de la informacién
contenida y administrada en la plataforma tecnolégica del IMRDS vy los servicios que
se ejecutan en el IMRDS.

La Oficina De Gestion Tecnolégica E Informatica debe asegurar que el software de
antivirus, antimalware, antispam y antispyware cuente con las licencias de uso
requeridas, certificando asi su autenticidad y la posibilidad de actualizacién periédica
de las ultimas bases de datos de firmas del proveedor del servicio.

La Oficina De Gestion Tecnologica E Informatica debe certificar que la informacién
almacenada en la plataforma tecnolédgica sea escaneada por el software de antivirus,
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incluyendo la informacién que se encuentra contenida y es transmitida por el servicio
de correo electronico.

La Oficina De Gestion Tecnologica E Informatica, a traveés de sus funcionarios, debe
asegurarse que los usuarios no puedan realizar cambios en la configuracion del
software de antivirus, antispyware, antispam, antimalware.

La Oficina De Gestion Tecnoldgica E Informética, a través de sus funcionarios, debe
certificar que el software de antivirus, antispyware, antispam, antimalware, posea las
Ultimas actualizaciones y parches de seguridad, para mitigar las vulnerabilidades de la
plataforma tecnolégica.

Normas dirigidas a: TODOS LOS USUARIOS

A. Los usuarios de recursos tecnolégicos no deben cambiar o eliminar la configuracién del

software de antivirus, antispyware, antimalware, antispam definida por La Oficina De
Gestién Tecnoldgica E Informéatica; por consiguiente, Unicamente podran realizar
tareas de escaneo de virus en diferentes medios.

Los usuarios de recursos tecnoldgicos deben ejecutar el software de antivirus,
antispyware, antispam, antimalware sobre los archivos y/o documentos que son
abiertos o ejecutados por primera vez, especialmente los que se encuentran en
medios de almacenamiento externos o que provienen del correo electrénico.

Los usuarios deben asegurarse que los archivos adjuntos de los correos electrénicos
descargados de internet o copiados de cualquier medio de almacenamiento,
provienen de fuentes conocidas y seguras para evitar el contagio de virus
informaticos y/o instalacién de software malicioso en los recursos tecnoldgicos.

Los usuarios que sospechen o detecten alguna infeccion por software malicioso deben
notificar a la plataforma de Mesa de Ayuda, para que, a través de ella, La Oficina De
Gestién Tecnolégica E Informatica tome las medidas de control correspondientes.

5.5.19 Normas de copias de respaldo de lainformacién

Normas dirigidas a: LA OFICINA DE GESTION TECNOLOGICA E INFORMATICA

A. La Oficina De Gestidon Tecnoldgica E Informatica, a través de sus funcionarios, debe

generar y adoptar los procedimientos para la generacién, restauracion,
almacenamiento y tratamiento para las copias de respaldo de la informacion, velando
por su integridad y disponibilidad.
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La Oficina De Gestion Tecnologica E Informatica debe disponer de los recursos
necesarios para permitir la identificacion de los medios de almacenamiento, la
informacion contenida en ellos y la ubicacion fisica de los mismos para permitir un
rapido y eficiente acceso a los medios que contienen la informacién resguardada.

La Oficina De Gestion Tecnolégica E Informatica, a través de sus funcionarios, debe
llevar a cabo los procedimientos para realizar pruebas de recuperacion a las copias
de respaldo, para asi comprobar su integridad y posibilidad de uso en caso de ser
necesario.

La Oficina De Gestiébn Tecnoldgica E Informatica debe definir las condiciones de
transporte o transmision y custodia de las copias de respaldo de la informacion que
son almacenadas externamente.

La Oficina De Gestién Tecnologica E Informética debe proporcionar apoyo para la
definicion de las estrategias de generacion, retencion y rotacion de las copias de
respaldo de la los activos informacion del IMRDS.

Normas dirigidas a: PROPIETARIOS DE LOS ACTIVOS DE INFORMACION

1

Los propietarios de los recursos tecnologicos y sistemas de informacién deben
definir, en conjunto con La Oficina De Gestion Tecnolégica E Informatica, las
estrategias para la generacion, retencién y rotacién de las copias de respaldo de los
activos de informacion.

Normas dirigidas a: TODOS LOS USUARIOS

1

Es responsabilidad de los usuarios de la plataforma tecnolégica del IMRDS identificar
la informacién critica que debe ser respaldada y almacenarla de acuerdo con su nivel
de clasificacion.

5.5.20 Normas de registro de eventos y monitoreo de los recursos
tecnoldgicos y los sistemas de informacion

Normas dirigidas a: LA OFICINA DE GESTION TECNOLOGICA E INFORMATICA

A.

La Oficina De Gestién Tecnolégica E Informatica, debe determinar los eventos que
generardn registros de auditoria en los recursos tecnoldgicos y los sistemas de
informacion del IMRDS.

La Oficina De Gestion Tecnolégica E Informatica, a través del Comité de revision de

g @ 6018400393
él&egdcla'.cl:ig ‘ @ Hﬂlﬁ%’ @ www.imrdsoacha.gov.co

L rrrrrrrrr Hun'riwnlpuluh:W-crlamcn @ Calle 15 # 8-53 Soacha Centro




Hm@g DE SOACHA VERSION: 01

Instituto Municipal para la Recreacién

) CODIGO: A-GADM-P0O-01
@ INSTITUTO MUNICIPAL PARA LA RECREACION Y EL DEPORTE

N s | POLITICA DE SEGURIDAD Y PRIVACIDAD DE | recpn: 1271272020
LA INFORMACION

logs, deben definir de manera mensual cuales monitoreos se realizaran de los
registros de auditoria sobre los aplicativos donde se opera los procesos misionales
del IMRDS. Asi mismo, se deben reunir para analizar los resultados de cada
monitoreo efectuado.

C. La Oficina De Gestion Tecnoldgica E Informatica, a través de sus funcionarios, debe
habilitar los registros de auditoria y sistemas de monitoreo de la plataforma
tecnologica administrada, acorde con los eventos a auditar establecidos.

D. La Oficina De Gestidbn Tecnoldgica E Informética debe certificar la integridad y
disponibilidad de los registros de auditoria generados en la plataforma tecnoldgica y
los sistemas de informacion del IMRDS. Estos registros deben ser almacenados y
solo deben ser accedidos por personal autorizado.

Normas dirigidas a: OFICINA DE CONTROL INTERNO

A. La Oficina de Control Interno debe determinar los periodos de retencion de los registros
(logs) de auditoria de los recursos tecnolédgicos y los sistemas de informacién del IMRDS.

B. La Oficina de Control Interno debe revisar periédicamente los registros de auditoria
de la plataforma tecnoldgica y los sistemas de informacion con el fin de identificar
brechas de seguridad y otras actividades propias del monitoreo.

Normas dirigidas a: DESARROLLADORES (INTERNOS Y EXTERNOS)

A. Los desarrolladores deben generar registros (logs) de auditoria de las actividades
realizadas por los usuarios finales y administradores en los sistemas de informacion
desarrollados. Se deben utilizar controles de integridad sobre dichos registros.

B. Los desarrolladores deben registrar en los logs de auditoria eventos como: fallas de
validacion, intentos de autenticacion fallidos y exitosos, fallas en los controles de
acceso, intento de evasién de controles, excepciones de los sistemas, funciones
administrativas y cambios de configuracion de seguridad, entre otros, de acuerdo con
las directrices establecidas por La Oficina De Gestion Tecnoldgica E Informética.

C. Los desarrolladores deben evitar almacenar datos innecesarios de los sistemas
construidos en los logs de auditoria que brinden informacion adicional a la
estrictamente requerida.

5.5.21 Normas de control al software operativo

Normas dirigidas a: LA OFICINA DE GESTION TECNOLOGICA E INFORMATICA
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La Oficina De Gestidn Tecnhologica E Informatica debe establecer responsabilidades y
procedimientos para controlar la instalacion del software operativo, que interactien
con el procedimiento de control de cambios existente en el IMRDS.

La Oficina De Gestidon Tecnoldgica E Informatica debe asegurarse que el software
operativo instalado en la plataforma tecnolégica del IMRDS cuenta con soporte de los
proveedores.

La Oficina De Gestion Tecnoldgica E Informatica debe conceder accesos temporales
y controlados a los proveedores para realizar las actualizaciones sobre el software
operativo, asi como monitorear dichas actualizaciones.

La Oficina De Gestion Tecnoldgica E Informética debe validar los riesgos que genera
la migracién hacia nuevas versiones del software operativo. Se debe asegurar el
correcto funcionamiento de sistemas de informacion y herramientas de software que
se ejecutan sobre la plataforma tecnolégica cuando el software operativo es
actualizado.

La Oficina De Gestion Tecnoldgica E Informatica debe establecer las restricciones y
limitaciones para la instalacion de software operativo en los equipos de computo del
IMRDS.

5.5.22 Normas parala gestién de vulnerabilidades

Normas dirigidas a: LA OFICINA DE GESTION TECNOLOGICA E INFORMATICA

A. La Oficina De Gestion Tecnologica E Informatica debe adelantar los tramites

correspondientes para la realizacién de pruebas de vulnerabilidades y hacking ético
con una periodicidad establecida, por un ente independiente al area objeto de las
pruebas, con el fin de garantizar la objetividad del desarrollo de las pruebas en el
IMRDS.

La Oficina De Gestién Tecnoldgica E Informatica debe generar los lineamientos y
recomendaciones para la mitigacién de vulnerabilidades, resultado de las pruebas de
vulnerabilidades y hacking ético.

La Oficina De Gestion Tecnologica E Informética debe revisar periédicamente la
aparicion de nuevas vulnerabilidades técnicas y reportarlas a los administradores de
la plataforma tecnoldgica y los desarrolladores de los sistemas de informacion, con el
fin de prevenir la exposicién al riesgo de estos.
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D.

La Oficina De Gestion Tecnologica E Informatica, a través de sus funcionarios, debe
generar y ejecutar o monitorear planes de acciébn para la mitigacion de las
vulnerabilidades técnicas detectadas en la plataforma tecnoldgica.

La Oficina De Gestibn Tecnologica E Informatica, a través del Comité de
vulnerabilidades, deben revisar, valorar y gestionar las vulnerabilidades técnicas
encontradas, apoyandose en herramientas tecnoldgicas para su identificacion.

5.5.23 Normas de gestion y aseguramiento de las redes de datos

Normas dirigidas a: LA OFICINA DE GESTION TECNOLOGICA E INFORMATICA

A.

La Oficina De Gestidbn Tecnoldgica E Informatica debe adoptar medidas para
asegurar la disponibilidad de los recursos y servicios de red del IMRDS.

La Oficina De Gestion Tecnologica E Informética debe implantar controles para
minimizar los riesgos de seguridad de la informacién transportada por medio de las
redes de datos.

La Oficina De Gestion Tecnolégica E Informatica debe mantener las redes de datos
segmentadas por dominios, grupos de servicios, grupos de usuarios, ubicacion
geogréfica o cualquier otra tipificacién que se considere conveniente para el IMRDS.

La Oficina De Gestiéon Tecnoldgica E Informatica debe identificar los mecanismos de
seguridad y los niveles de servicio de red requeridos e incluirlos en los acuerdos de
servicios de red, cuando estos se contraten externamente.

La Oficina De Gestion Tecnolbégica E Informatica debe establecer los estandares
técnicos de configuracion de los dispositivos de seguridad y de red de la plataforma
tecnoldgica del IMRDS, acogiendo buenas practicas de configuracién segura.

La Oficina De Gestidén Tecnolégica E Informatica, a través de sus funcionarios, debe
identificar, justificar y documentar los servicios, protocolos y puertos permitidos por el
IMRDS en sus redes de datos e inhabilitar o eliminar el resto de los servicios,
protocolos y puertos.

La Oficina De Gestion Tecnolégica E Informética debe instalar proteccion entre las
redes internas del IMRDS vy cualquier red externa, que este fuera de la capacidad de
control y administracién del Instituto.
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H.

La Oficina De Gestidn Tecnolégica E Informatica debe velar por la confidencialidad de
la informacién del direccionamiento y el enrutamiento de las redes de datos del
IMRDS.

5.5.24 Normas de uso del correo electréonico

Normas dirigidas a: LA OFICINA DE GESTION TECNOLOGICA E INFORMATICA

A

La Oficina De Gestion Tecnologica E Informatica debe generar y divulgar un
procedimiento para la administracion de cuentas de correo electrénico.

La Oficina De Gestion Tecnoldgica E Informética debe disefar y divulgar las directrices
técnicas para el uso de los servicios de correo electronico.

La Oficina De Gestion Tecnolégica E Informatica debe proveer un ambiente seguro y
controlado para el funcionamiento de la plataforma de correo electrénico.

La Oficina De Gestién Tecnoldgica E Informatica debe establecer procedimientos e
implantar controles que permitan detectar y proteger la plataforma de correo
electronico contra cédigo malicioso que pudiera ser transmitido a través de los
mensajes.

La Oficina De Gestibn Tecnoldgica E Informética, debe generar campafias para
concientizar tanto a los funcionarios internos, como al personal provisto por terceras
partes, respecto a las precauciones que deben adoptar en el intercambio de
informacion sensible por medio del correo electronico.

Normas dirigidas a: TODOS LOS USUARIOS

A.

D.

La cuenta de correo electronico asignada es de caracter individual; por consiguiente,
ningun funcionario del IMRDS o provisto por un tercero, bajo ninguna circunstancia
debe utilizar una cuenta de correo que no sea la suya.

Los mensajes y la informacion contenida en los correos electronicos deben ser
relacionados con el desarrollo de las labores y funciones de cada usuario en apoyo al
objetivo misional del IMRDS. El correo institucional no debe ser utlizado para
actividades personales.

Los mensajes y la informacion contenida en los buzones de correo son propiedad del
IMRDS y cada usuario, como responsable de su buzén, debe mantener solamente los

mensajes relacionados con el desarrollo de sus funciones.

Los usuarios de correo electronico institucional tienen prohibido él envio de cadenas
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F.

de mensajes de cualquier tipo, ya sea comercial, politico, religioso, material
audiovisual, contenido discriminatorio, pornografia y demas condiciones que degraden
la condicion humana y resulten ofensivas para los funcionarios del IMRDS vy el
personal provisto por terceras partes.

No es permitido el envio de archivos que contengan extensiones ejecutables, bajo
ninguna circunstancia.

Todos los mensajes enviados deben respetar el estandar de formato e imagen
corporativa definidos por el IMRDS y deben conservar en todos los casos el mensaje
legal corporativo de confidencialidad.

5.5.25 Normas de uso adecuado de internet

Normas dirigidas a: LA OFICINA DE GESTION TECNOLOGICA E INFORMATICA

A.

La Oficina De Gestion Tecnolégica E Informética debe proporcionar los recursos
necesarios para la implementacion, administracion y mantenimiento requeridos para
la prestacion segura del servicio de Internet, bajo las restricciones de los perfiles de
acceso establecidos.

La Oficina De Gestion Tecnolégica E Informatica debe disefiar e implementar
mecanismos que permitan la continuidad o restablecimiento del servicio de Internet
en caso de contingencia interna.

La Oficina De Gestion Tecnoldgica E Informatica debe monitorear continuamente el
canal o canales del servicio de Internet.

La Oficina De Gestién Tecnoldgica E Informética debe establecer procedimientos e
implementar controles para evitar la descarga de software no autorizado, evitar cédigo
malicioso proveniente de Internet y evitar el acceso a sitios catalogados como
restringidos.

La Oficina De Gestién Tecnolégica E Informatica debe generar registros de la
navegacion y los accesos de los usuarios a Internet, asi como establecer e implantar
procedimientos de monitoreo sobre la utilizacion del servicio de Internet.

La Oficina De Gestién Tecnoldgica E Informatica debe generar campafias para
concientizar tanto a los funcionarios internos, como al personal provisto por terceras
partes, respecto a las precauciones que deben tener en cuenta cuando utilicen el
servicio de Internet.
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Normas dirigidas a: TODOS LOS USUARIOS

Los usuarios del servicio de Internet del IMRDS deben hacer uso del mismo en
relacion con las actividades laborales que asi lo requieran.

Los usuarios del servicio de Internet deben evitar la descarga de software desde
internet, asi como su instalacion en las estaciones de trabajo o dispositivos moviles
asignados para el desemperio de sus labores.

No esta permitido el acceso a paginas relacionadas con pornografia, drogas, alcohol,
web proxys, hacking y/o cualquier otra pagina que vaya en contra de la ética moral,
las leyes vigentes o politicas establecidas en este documento.

Los usuarios del servicio de internet tienen prohibido el acceso y el uso de servicios
interactivos 0 mensajeria instantanea como Facebook, MSN, Yahoo, Sype,
Net2phome, y otros similares, que tengan como objetivo crear comunidades para
intercambiar informacién, o bien para fines diferentes a las actividades propias del
negocio del IMRDS.

No esta permitido la descarga, uso, intercambio y/o instalacion de juegos, musica,
peliculas, protectores y fondos de pantalla, software de libre distribucion, informacion
y/lo productos que de alguna forma atenten contra la propiedad intelectual de sus
autores, 0 que contengan archivos ejecutables y/o herramientas que atenten contra la
integridad, disponibilidad y/o confidencialidad de la infraestructura tecnoldgica
(hacking), entre otros. La descarga, uso, intercambio y/o instalacion de informacién
audiovisual (videos e imagenes) utilizando sitios publicos en Internet debe ser
autorizada por el jefe respectivo y La Oficina De Gestion Tecnolégica E Informatica, o
a quienes ellos deleguen de forma explicita para esta funcién, asociando los
procedimientos y controles necesarios para el monitoreo y aseguramiento del buen
uso del recurso.

No estad permitido el intercambio no autorizado de informacién de propiedad del
IMRDS, de sus clientes y/o de sus funcionarios, con terceros.

5.5.26 Normas de intercambio de informacién

Normas dirigidas a: ORDENADORES DE GASTOS

A. Ordenadores De Gastos, en acompafiamiento con La Oficina De Gestién Tecnoldgica

E Informética, debe definir los modelos de Acuerdos de Confidencialidad y/o de
Intercambio de Informaciéon entre el instituto y terceras partes incluyendo los
compromisos adquiridos y las penalidades civiles o penales por el incumplimiento de
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dichos acuerdos. Entre los aspectos a considerar se debe incluir la prohibicién de
divulgar la informacion entregada por el IMRDS a los terceros con quienes se
establecen estos acuerdos y la destruccion de dicha informacion una vez cumpla su
cometido.

Ordenadores De Gastos debe establecer en los contratos que se establezcan con
terceras partes, los Acuerdos de Confidencialidad o Acuerdos de intercambio dejando
explicitas las responsabilidades y obligaciones legales asignadas a dichos terceros
por la divulgacion no autorizada de informacion de beneficiarios del IMRDS que les
ha sido entregada en razén del cumplimiento de los objetivos misionales del IMRDS.

Normas dirigidas a: PROPIETARIOS DE LOS ACTIVOS DE INFORMACION

A.

Los propietarios de los activos de informacion deben velar porque la informacion del
IMRDS o de sus beneficiarios sea protegida de divulgacion no autorizada por parte de
los terceros a quienes se entrega esta informacion, verificando el cumplimiento de las
clausulas relacionadas en los contratos, Acuerdos de confidencialidad o Acuerdos de
intercambio establecidos.

Los propietarios de los activos de informacién deben asegurar que los datos
requeridos de los beneficiarios so6lo puedan ser entregada a terceros, previo
consentimiento de los titulares de los mismos, salvo en los casos que lo disponga una
ley o sea una solicitud de los entes de control.

Los propietarios de los activos de informacién, o a quien ellos deleguen, deben
verificar que el intercambio de informacién con terceros deje registro del tipo de
informacion intercambiada, el emisor y receptor del IMRDS y la fecha de
entregal/recepcion.

Los propietarios de los activos de informacién deben autorizar los requerimientos de
solicitud/envio de informacién del IMRDS por/a terceras partes, salvo que se trate de
solicitudes de entes de control o de cumplimiento de la legislacion vigente.

Los propietarios de los activos de informacién deben asegurarse que el Intercambio
de informacion (digital) solamente se realice si se encuentra autorizada y dando
cumplimiento a las Politicas de administracion de redes, de acceso lo6gico y de
proteccion de datos personales del IMRDS, asi como del procedimiento de
intercambio de informacion.

Los propietarios de los activos de informacion deben verificar la destruccion de la
informacion suministrada a los terceros, realizada por ellos una vez esta ha cumplido
el cometido por el cual fue enviada.
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Normas dirigidas a: CORRESPONDENCIA

A. La Correspondencia de cada dependencia debe acoger el procedimiento para el
intercambio, de informacion (medios de almacenamiento y documentos) con terceras
partes y la adopcion de controles a fin de proteger la informacion sensible contra
divulgacion, pérdida o modificaciones.

B. La Correspondencia de cada de dependencia debe certificar que todo envidé de
informacion fisica a terceros (documento o medio magnético) utilice Unicamente los
servicios de transporte o servicios de mensajeria autorizados por el IMRDS, y que
estos permitan ejecutar rastreo de las entregas.

Normas dirigidas a: LA OFICINA DE GESTION TECNOLOGICA E INFORMATICA

A. La Oficina De Gestion Tecnolégica E Informatica debe ofrecer servicios o
herramientas de intercambio de informacién seguros, asi como adoptar controles como
el cifrado de informacion,

permitan el cumplimiento del procedimiento para el intercambio de informacion (digital
o medio magnético), con el fin de proteger dicha informaciéon contra divulgacion o
modificaciones no autorizadas.

B. La Oficina De Gestion Tecnolégica E Informatica debe definir y establecer el
procedimiento de intercambio de informacién con los diferentes terceros que, hacen
parte de la operaciéon del IMRDS, reciben o envian informaciéon de los beneficiarios
del IMRDS, que contemple la utilizacion de medios de transmision confiables y la
adopcion de controles, con el fin de proteger la confidencialidad e integridad del
IMRDS.

C. La Oficina De Gestion Tecnoldgica E Informatica debe velar porque el intercambio de
informacion del IMRDS con entidades externas se realice en cumplimiento de las
Politicas de seguridad para el intercambio de informacién aqui descritas, los
Acuerdos de Intercambio de Informaciéon y el procedimiento definido para dicho
intercambio de informacion.

D. La Oficina De Gestion Tecnoldgica E Informéatica debe autorizar el establecimiento del
vinculo de transmisiéon de informacion con terceras partes, para que posteriormente
las areas funcionales realicen las actividades de transmisién requeridas en cada
caso.

Normas dirigidas a: TERCEROS CON QUIENES SE INTERCAMBIA INFORMACION DEL IMRDS

A. Los terceros con quienes se intercambia informacion del IMRDS deben darle manejo
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adecuado a la informacion recibida, en cumplimiento de las Politicas de seguridad del
IMRDS, de las condiciones contractuales establecidas y del Procedimiento de
intercambio de informacion.

B. Los terceros con quienes se intercambia informacion del IMRDS deben destruir de
manera segura la informacion suministrada, una vez esta cumpla con la funcion para la
cual fue enviada y demostrar la realizacion de las actividades de destruccion.

Normas dirigidas a: TODOS LOS USUARIOS:

A. Los usuarios no deben utilizar el correo electrénico como medio para enviar o recibir
informacion sensible del IMRDS o de sus beneficiarios.

B. No esta permitido el intercambio de informacion sensible del IMRDS por via telefonica.

5.5.27 Normas para el establecimiento de requisitos de seguridad

Normas dirigidas a: PROPIETARIOS DE LOS SISTEMAS DE INFORMACION Y LA OFICINA
DE GESTION TECNOLOGICA E INFORMATICA

A. Todos los sistemas de informacion o desarrollos de software deben tener un area
propietaria dentro del IMRDS formalmente asignada.

B. La Oficina De Gestién Tecnoldgica E Informatica debe establecer metodologias para
el desarrollo de software, que incluyan la definicion de requerimientos de seguridad y
las buenas

practicas de desarrollo seguro, con el fin de proporcionar a los desarrolladores una
vision clara de lo que se espera.

C. Las areas propietarias de los sistemas de informacién, en acompafiamiento con La
Oficina De Gestion Tecnolégica E Informatica deben establecer las especificaciones
de adquisicién o desarrollo de sistemas de informacidn, considerando requerimientos
de seguridad de la informacién.

D. Las areas propietarias de los sistemas de informacién deben definir qué informacion
sensible puede ser eliminada de sus sistemas y solicitar que estos soporten la
eliminacion de dicha informacion, como es el caso de los datos personales o
financieros, cuando estos ya no son requeridos.

E. La Oficina De Gestidbn Tecnologica E Informéatica debe liderar la definicion de
requerimientos de seguridad de los sistemas de informacién, teniendo en cuenta
aspectos como la estandarizacion de herramientas de desarrollo, controles de
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autenticacion, controles de acceso y arquitectura de aplicaciones, entre otros.
Normas dirigidas a: DESARROLLADORES (INTERNOS O EXTERNOS)

A. Los desarrolladores deben documentar los requerimientos establecidos y definir la
arquitectura de software mas conveniente para cada sistema de informacion que se
guiera desarrollar, de acuerdo con los requerimientos de seguridad y los controles
deseados.

B. Los desarrolladores deben certificar que todo sistema de informaciéon adquirido o
desarrollado utilice herramientas de desarrollo licenciadas y reconocidas en el
mercado.

C. Los desarrolladores deben deshabilitar las funcionalidades de completar
automaticamente en formularios de solicitud de datos que requieran informacion
sensible.

D. Los desarrolladores deben establecer el tiempo de duracion de las sesiones activas
de las aplicaciones, terminandolas una vez se cumpla este tiempo.

E. Los desarrolladores deben asegurar que no se permitan conexiones recurrentes a los
sistemas de informacién construidos con el mismo usuario.

F. Los desarrolladores deben utilizar usar los protocolos sugeridos por La Oficina De
Gestién Tecnoldgica E Informatica en los aplicativos desarrollados.

G. Los desarrolladores deben certificar la transmisiéon de informaciéon relacionada con
pagos o transacciones en linea a los operadores encargados, por medio de canales
seguros.

5.5.28 Normas de desarrollo seguro, realizacién de pruebas y soporte de los sistemas

Normas dirigidas a: PROPIETARIOS DE LOS SISTEMAS DE INFORMACION

A. Los propietarios de los sistemas de informacion son responsables de realizar las
pruebas para asegurar que cumplen con los requerimientos de seguridad
establecidos antes del paso a produccion de los sistemas, utilizando metodologias
establecidas para este fin, documentado las pruebas realizadas y aprobando los
pasos a produccion. Estas pruebas deben realizarse por entrega de funcionalidades
nuevas, por ajustes de funcionalidad o por cambios sobre la plataforma tecnolégica
en la cual funcionan los aplicativos.

































































































































































































